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1. Johdanto

Nama tietoturva- ja tietosuojaohjeet on tarkoitettu niille Keski-Suomen
hyvinvointialueen yhteistyokumppaneille, jotka sopimuksen mukaisia tai
palvelusetelilla palveluja tuottaessaan kasittelevat henkilotietoja tai sosiaali- ja
terveyspalveluiden asiakas- ja potilastietoja Keski-Suomen hyvinvointialueen lukuun.
Palveluntuottaja sitoutuu noudattamaan henkil6tietojen kasittelyyn liittyvaa kulloinkin
voimassa olevaa lainsaadantoa, henkildtietojen kasittelyn ehtoja seka niita taydentavia
Rekisterinpitdjan tietoturva- ja tietosuojaohjeita (tdma ohje).

Mikali ndihin ohjeisiin liittyy huomautettavaa, ota yhteytta Keski-Suomen
hyvinvointialueen sopimusyhteyshenkil0si.

EU:n yleisen tietosuoja-asetuksen (28A) mukaan rekisterinpitdjan on ohjeistettava
henkilotietojen kasittelyssa niitd tahoja, jotka kasittelevat henkilotietoja
rekisterinpitdjan lukuun.

Ostopalvelusopimuksella/toimeksiantosopimuksella tai palvelusetelilld hankittujen
terveydenhuollon palveluiden osalta potilasasiakirjat kuuluvat Keski-Suomen
hyvinvointialueen potilasrekisteriin ja sosiaalihuollon asiakasasiakirjat sosiaalihuollon
asiakasrekisteriin. Sopimuksissa/saantokirjoissa on sovittava kirjallisesti
rekisterinpitoon ja tietojenkasittelyyn liittyvista tehtavista ja vastuista seka varmistua,
ettad tietosuoja ja salassapito sailyvat.

Keski-Suomen hyvinvointialueen sopimusten tai palvelusetelipalveluiden mukaisten
asiakkaiden/potilaiden tiedot on pidettava erilladn Palveluntuottajan muiden
asiakkaiden/potilaiden tiedoista. Mikali Keski-Suomen hyvinvointialueen sopimuksen
piiriin kuuluva asiakas/potilas ostaa itse sopimuksen ulkopuolisia palveluita, ei naita
tietoja kirjata Keski-Suomen hyvinvointialueen henkilorekistereihin.

2. Tietoturvan ja tietosuojan organisointi ja vastuut

Nama ohjeet pohjautuvat Keski-Suomen hyvinvointialueella hyvaksyttyyn Tietoturva- ja
tietosuojapolitiikkaan ja sita tdydentaviin ohjeisiin. Palveluntuottaja vastaa oman
henkilostonsa osaamisesta ja toiminnasta. Palveluntuottajan tyontekijat vastaavat
omalta osaltaan tietoturvan ja tietosuojan toteuttamisesta ja ohjeiden
noudattamisesta

3. Salassapito ja vaitiolovelvollisuus

Sopimuksen aikana tai sen paatyttya, sivullisille ei saa ilmaista tyossa tietoon saatua
organisaatiota, sen toimintayksikkod, asiakkaita/potilaita, sopimuskumppaneita tai
muita yhteistyotahoja koskevia salassa pidettavia tietoja. Vaitiolovelvollisuus koskee
myos harjoittelijoita, opiskelijoita, tutkijoita jne. Salassa pidettavat tiedot voivat olla
nadhtyja, kuultuja tai asiakirjoista ilmenevia. Jo tieto asiakkuudesta on salassa pidettava.
Salassapitoa ohjaavat useat lait esim. EU:n yleinen tietosuoja-asetus, Tietosuojalaki,

Keski-Suomen hyvinvointialue | www.hyvaks.fi



KESKI- 4
SUOMEN

HYVINVOINTI-

ALUE

Laki viranomaisen toiminnan julkisuudesta, Laki potilaan asemasta ja oikeuksista, Laki
sosiaalihuollon asiakkaan asemasta ja oikeuksista, Laki terveydenhuollon
ammattihenkilosta, Laki sosiaalihuollon ammattihenkilosta.

Salassapito ja vaitiolo ovat osa ammattitaitoa. Henkilotietoja saa kasitella hoitosuhteen
tai tydtehtavan vuoksi ja vain siina laajuudessa kuin tyotehtavat edellyttavat. Keski-
Suomen hyvinvointialueen henkil6tietoja, asiakirjoja, ohjelmia ja laitteita kayttdessa
sitoudutaan noudattamaan Keski-Suomen hyvinvointialueen tietoturva- ja
tietosuojaohjeita.

4. Keski-Suomen hyvinvointialueen laitteet ja niiden kaytto

Paatelaitteen tietoturvasta vastaa jokainen kayttaja noudattamalla naita tietoturva- ja
tietosuojaohjeita. Paatelaitteita ovat poytatydasemien ja kannettavien tietokoneiden
lisaksi mm. puhelimet, dlypuhelimet, paatteet ja taulutietokoneet (tabletit), jotka
Keski-Suomen hyvinvointialue on mahdollisesti luovuttanut tyévalineiksi.
Paatelaitteella kdytetddn organisaation tietoja, jotka ovat itse laitteella, sahkdisissa
tietojarjestelmissa tai muissa tyontekijalle kaytt6on annetuissa palveluissa.

Keski-Suomen hyvinvointialueen laitteita saa kdyttda vain henkil6t, joiden kdyttéon ne
on annettu. Edes perheenjasenet eivat saa kayttaa laitteita, joilla kasitellaan Keski-
Suomen hyvinvointialueen aineistoja.

Mikali tyoskentelet Keski-Suomen hyvinvointialueen tilojen ulkopuolella
hyvinvointialueen paatelaiteella, noudata erityista huolellisuutta. Huomio, ettei
paatelaitteen jaa lukitsemattomaan tilaan taikka autoon ilman valvontaa. Selvitda myos,
mita tietoja ja aineistoja voi kasitella Keski-Suomen hyvinvointialueen tilojen
ulkopuolella.

Paatelaitteiden salasanat ja PIN-koodit on vaihdettava heti, kun laite otetaan kayttéon.
Suositeltava salasanan pituus on vahintaan 12 merkkia, eika koostu yksittaisista
sanoista. Salasanan tulee sisaltaa isoja ja pienia kirjaimia, numeroita ja erikoismerkkeja.

Tyontekijan varmennekortit, kdyttdjatunnukset ja salasanat ohjelmiin on tarkoitettu
vain henkilokohtaiseen kayttoon, eika niita saa jattaa toisten henkildiden saataville.
Kun poistut paatelaitteen darelta valiaikaisestikin, huolehdi ettei laite ja siina olevat
ohjelmat jaa henkilokohtaisilla kdyttajatunnuksillasi toisen kaytettavaksi.

Asiakas- ja potilastietojen kasittelysta tallentuu lokitietoa kayttajatunnuksen haltijan
tekemaksi. Tietoliikenneverkon seka asiakas- ja potilasasiakirjojen kasittelya valvotaan
automaattisten seuranta- ja valvontajarjestelmien ja lokitietojen avulla.

Tallenna valmiit ty6t niille sovittuihin paikkoihin. Asiakas- ja potilastiedot kuuluvat vain

asiakas- ja potilastietojdrjestelmiin. Kayta vain tunnistettuja ja turvallisia tietovalineita,
koska vieraat tietovdlineet saattavat sisaltaa haitta- tai vakoiluohjelmia.

Keski-Suomen hyvinvointialue | www.hyvaks.fi
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Palveluntuottaja vastaa kayttamiensa ohjelmistojen lainmukaisuudesta,
kayttooikeuksista ja sopivuudesta tarjoamiensa palvelujen toteuttamisessa.

4.1. Vikatilanteet ja laitteiden palautus

Jos Keski-Suomen hyvinvointialueen omistama dlypuhelin, tietokone tai muu laite
havida tai varastetaan, ota viipymatta yhteytta:
Asiakaspalvelupiste (puh, 014 269 5995, asiakaspalvelut@istekki.fi).

Kaytossasi olleet Keski-Suomen hyvinvointialueen omistamat puhelimet ja tietokoneet
palautettaan henkilokohtaisesti asiakaspalvelupisteeseen (puh. 014 269 5995).
Puhelimelle ja muille laitteille tehdaan tietoturvatyhjennys, jossa laitteissa olevat tiedot
(kuvat, viestit, sahkopostit) tyhjennetaan, ennen kuin laitteet luovutetaan seuraavalle
kayttajalle.

5. Internet, sahkoposti ja sosiaalinen media

5.1. Internet ja haittaohjelmat

Keski-Suomen hyvinvointialueen laitteita tai tietoverkkoja kaytettdessa Internet on
tarkoitettu tyotehtavien hoitamiseen. Kayta tyosi kannalta hyodyllisia sivustoja ja valta
muita. Harkitse tarkkaan, mita linkkeja kaytat ja mita valintoja teet. Tuntematon
sivusto saattaa sisdltaa haittaohjelmia. Harkitse, jos tietokone ehdottaa asennettavaksi
tai suoritettavaksi jotakin ohjelmaa tai ohjelman osaa. Ota tarvittaessa yhteys
asiakaspalvelupisteeseen.

Al3 liita Keski-Suomen hyvinvointialueen verkkoon sellaisia laitteita, jotka eivit sinne
kuulu.

5.2. Sahkoposti

Sopimukseen liittyen palveluntuottajan tyontekijoille on voitu mahdollistaa Keski-
Suomen hyvinvointialueen sahkopostin kaytto. Tata sahkopostia kdytetdan vain
tyotehtaviin ja sopimuksen mukaisiin palveluihin liittyen. Sdhkdpostin edelleen ohjaus
Keski-Suomen hyvinvointialueen ulkopuolelle on kielletty. Tyo- tai sopimussuhteen
padattyessa sahkopostiosoitteesi poistetaan kaytosta.

Varmista mita tietoa voi lahettdaa millakin kommunikointikanavalla viranomaisille tai
asiakkaille/potilaille. Viranomaisyhteistydssa kaytetadn turvapostia salassa pidettavien
tietojen lahettamisessa. Sahkoinen asiointi asiakkaiden ja potilaiden kanssa edellyttda
asiakkaan ja potilaan luotettavaa tunnistamista, joka toteutuu esim. vahvaa
tunnistautumista hyddyntaen.

5.3. Sosiaalinen media

Vaitiolovelvollisuus patee myds sosiaalisessa mediassa. Al3 esiinny Keski-Suomen
hyvinvointialueen edustajana missaan sosiaalisen median palvelussa, ellei se kuulu
tyotehtaviisi tai sopimuksen mukaisiin palveluihin. Huomioi, etta yhteisén on joskus
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vaikea erottaa, toimitko yksityishenkilona, ammattiryhmasi tai organisaatiosi
edustajana.

Sosiaalista mediaa kayttdessa tulee huomioida, etta kaikki julkaistu materiaali saattaa
paatya julkiseksi, vaikka se olisi tarkoitettu vain yksityiseksi tai vaikka olisit jo poistanut
sen.

6. Muu kayttaytyminen

Jarjesta tyoOpisteesi siten, etta luottamuksellisia tietoja ei ole ulkopuolisten nahtavilla
ty6huoneessasi tai tyopoydallasi. Tarkista nayton sijainti, jotta ulkopuoliset eivat nae
salassapidettavia tietoja. Huomio nayttdsi ja asiakirjojen sijainti asiakkaisiin ja
potilaisiin seka ikkunoihin ja oviin nahden. Mikali tydasemaa, mobiililaitetta,
manuaalisia asiakirjoja tms. on kuljetettava mukana, huolehdi, etta ulkopuoliset (esim.
perheenjdsenet) eivat padse nakemaan luottamuksellisia tietoja.

Kun keskustelet luottamuksellisista asioista henkildiden kanssa tai puhelimella,
huomioi, ettd keskusteluymparistossa ei ole kuuloetdisyydelld muita ihmisid. Varmista
puhelinkeskusteluissa henkilon oikeellisuus ennen salassapidettavien tietojen
luovuttamista.

Kayta aina turvatulostusta, mikali se on mahdollista. Sijoita tulostimet ja kopiokoneet
ulkopuolisilta lukittuihin tiloihin siten, etta ulkopuolisilla ei ole paasya laitteille ja niissa
oleviin aineistoihin. Tarkista aina, etta olet valinnut oikean tulostimen ennen kuin
tulostat mitdaan. Muista noutaa tulosteet heti tulostamisen jalkeen. Huolehdi, ettei
tulostaminen vaaranna asiakirjojen luottamuksellisuutta.

Havita suojaamista vaativat tulosteet, esimerkiksi henkil6tietoja sisaltavat tulosteet
asianmukaisesti. Paperiset asiakirjat on laitettava lukittuun tietosuoja-astiaan, jonka
sisdlté menee asianmukaisesti tuhottavaksi. Mikali sinulla ei ole kaytettavissa
tietosuoja-astiaa, kayta tietoaineiston sisallon nakdkulmasta asianmukaista silppuria.

7. Loukkauksista ilmoittaminen

Palveluntuottaja ja palveluntuottajan tyontekijat ovat velvollisia ilmoittamaan kaikista
havaitsemistaan tietosuojauhkista, - riskeista ja — loukkauksista Keski-Suomen
hyvinvointialueen tietosuojavastaavalle, mikali loukkaus uhkaa hyvinvointialueen
tietoja.

EU:n yleisen tietosuoja-asetuksen mukaisesti tietoturvaloukkauksista ilmoitetaan
valvontaviranomaiselle, mikali niihin liittyy riskia rekisteroidyille. limoituksen tekee
Rekisterinpitaja tarvittaessa Palveluntuottajan avustuksella. Mikali loukkaus aiheuttaa
rekisteroidylle korkean riskin, ilmoitetaan loukkauksesta rekisteroidylle. Rekisterdidylle
ilmoittamisesta sovitaan Palveluntuottajan kanssa.

Keski-Suomen hyvinvointialue | www.hyvaks.fi
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8. Asiakas- ja potilasasiakirjojen kasittely ja salassapito

Asiakas- ja potilastiedot ovat henkil6tietoja, joiden kasittelya ohjaa lait, asetukset ja
muu kansallinen saantely. EU:n yleisen tietosuoja-asetuksen mukaan henkilétietojen
kasittelylla tarkoitetaan toimintoa tai toimintoja, joita kohdistetaan henkilétietoihin tai
henkil6tietoja sisaltaviin tietojoukkoihin joko automaattista tietojenkasittelya kayttaen
tai manuaalisesti. Kasittely on tietojen keraamistd, tallentamista, jarjestamista,
jasentamista, sailyttamista, muokkaamista tai muuttamista, hakua, kyselya, kayttoa,
tietojen luovuttamista siirtamalla, levittamalla tai asettamalla ne muutoin saataville,
tietojen yhteensovittamista tai yhdistamista, rajoittamista, poistamista tai tuhoamista.

Asiakasasiakirjojen laatimisessa noudatetaan Lakia sosiaali- ja terveydenhuollon
asiakirjojen kasittelysta 703/2023 (jaljempana Asiakastietolaki 703/2023). Asiakas- ja
potilasasiakirjojen kayttooikeuksien maarittelyssa noudatetaan Sosiaali- ja
terveysministerion asetusta kayttooikeudesta asiakastietoon (825/2022).

Asiakasasiakirjalla tarkoitetaan asiakirjaa, joka on laadittu tai vastaanotettu tai joka
sisaltaa tietoja asiakkaan sosiaali- tai terveyspalvelujen tarpeen arviointia varten,
tarvittavien palvelujen jarjestamista tai toteuttamista varten taikka laakkeen
toimittamista varten. Potilasasiakirjat koskevat potilasta ja sosiaalihuollon
asiakasasiakirja sosiaalihuollon asiakasta.

Salassapidosta yleisesti kohdassa 4. Asiakas- ja potilasasiakirjat ovat arkaluonteisia ja
salassa pidettdvia ja tietojen kayttajia sitoo vaitiolovelvollisuus. Asiakas- ja
potilastietoja ei saa paljastaa sivullisille ilman asiakkaan/potilaan kirjallista
suostumusta tai kuin laissa erikseen saddetaan. Salassa pidettavaa tietoa ei saa kayttaa
omaksi tai toisen hyodyksi tai vahingoksi. Salassa pidettava tieto voi olla nahtya,
kuultua tai asiakirjoista ilmenevaa. Salassapito sdilyy myods palvelusopimuksen ja
tyosuhteen paattymisen jalkeen.

Asiakas- ja potilasasiakirjojen tietoja saa kayttaa vain asiakas/potilassuhteen tai siihen
liittyvan muun ty6tehtavan hoitamisessa. Mikali Palveluntuottajan palvelussa oleva
potilas siirtyy esim. erikoissairaanhoitoon, hoitosuhde katkeaa palveluntuottajan
palveluun ja muodostuu erikoissairaanhoitoon. Potilastietojen katselu
Palveluntuottajan palvelussa ei talloin ole valttamatta perusteltua. Hoitosuhde
muodostuu uudelleen Palveluntuottajan palveluun, kun erikoissairaanhoidosta tulee
tieto potilaan siirtymisesta Palveluntuottajan palveluun.

Asiakirjoja saa kayttda vain siina laajuudessa kuin tyontekijan tyotehtavat ja vastuut
seka asiakkaan asioiden/potilaan terveyden hoitaminen silld hetkelld edellyttavat.
Tyontekijalla ei ole oikeutta esim. perheenjasenensa tai omiin
asiakas/potilasasiakirjoihinsa.

8.1. Asiakas- ja potilasrekisterit

Sosiaalihuollon asiakirjat ja terveydenhuollon potilasasiakirjat muodostavat
henkilorekistereitd. Keski-Suomen hyvinvointialueen palveluissa tuotetut asiakasiedot
kuuluvat Keski-Suomen hyvinvointialueen henkilorekistereihin myos siinad tapauksessa,

Keski-Suomen hyvinvointialue | www.hyvaks.fi
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kun palvelut on toteutettu ostopalveluna, palvelusetelisopimuksen tai muun vastaavan
sopimuksen mukaisesti. Kirjaamiseen liittyvat kaytannot sovitaan sopimuksissa.

8.2. Asiakas- ja potilasasiakirjojen laatiminen

Asiakas ja potilas tunnistetaan tietojarjestelmasta henkil6tunnuksen — ei pelkdn nimen
perusteella. Sosiaali- ja terveydenhuollon ammattihenkilon ja palvelun antamiseen
osallistuvan avustavan henkilon tulee kirjata asiakasasiakirjoihin asiakkaan palvelun ja
potilaan hoidon jarjestamisen, suunnittelun, toteuttamisen, seurannan ja valvonnan
turvaamiseksi tarpeelliset ja riittavat tiedot. Asiakasasiakirjamerkintojen on oltava
virheettomia, ymmarrettavia ja niissa saa kyttaa vain yleisesti tunnettuja ja
hyvaksyttyja kasitteita ja lyhenteita. Asiakasasiakirjat on laadittava viipymatta.

8.3. Sosiaalihuollon asiakasasiakirjat

Velvollisuus kirjata sosiaalihuollon asiakastietoja alkaa, kun palvelunantaja on saanut
tiedon henkilon palveluntarpeesta tai ryhtynyt toteuttamaan sosiaalipalvelua. Tieto
asiakkuuden paattymisesta on kirjattava asiakasasiakirjaan.

Kaikista sosiaalihuollon asiakasrekisteriin tallennettavista sosiaalihuollon
asiakasasiakirjoista on kdytava ilmi, mihin sosiaalihuollon palvelutehtavaan tai
palvelutehtaviin se liittyy.

Toisen lukuun tuotetussa sosiaalihuollossa tai sosiaalipalveluissa tallennetuista
sosiaalihuollon asiakasasiakirjoista on ilmettava niiden kasittelyperuste,
palvelunjarjestdja ja palveluntuottaja. Alihankintatilanteissa sosiaalihuollon
asiakastiedoista on ilmettava hankintaketju kokonaisuudessaan.

Jos sosiaalihuollon asiakasta koskevia tietoja saadaan muualta kuin asiakkaalta
itseltaan, tietojen vastaanottajan on voitava todentaa:

1. mita tietoja on hankittu tai saatu

2. kenelta tiedot on saatu tai muu tiedonldhde, jos tiedot on saatu teknisen

kayttoyhteyden kautta

milloin tiedot on saatu

henkild, joka tiedot on pyytanyt, jos ne on hankittu oma-aloitteisesti

5. tiedon hankkimisen tai saamisen perusteena oleva sdannods tai suostumusta
koskevat tiedot

6. kayttotarkoitus, johon tiedot on hankittu tai saatu.

s w

Jos alaikdinen sosiaalihuollon asiakas kieltaa asiakastietojensa luovutuksen huoltajalle,
muulle lailliselle edustajalle tai muulle tiedonsaantiin oikeutetulle henkil6lle, on kielto
ja sen perusteeksi esitetty painava syy kirjattava.

Lisaa asiakirjojen laatimisesta Asiakastietolaissa (703/2023).

Keski-Suomen hyvinvointialue | www.hyvaks.fi
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8.4. Potilasasiakirjat

Potilasasiakirjoihin saavat tehda merkintdja potilaan terveyspalvelujen jarjestamiseen
ja toteuttamiseen osallistuvat terveydenhuollon ammattihenkil6t ja vastaavan johtajan
ohjeiden mukaisesti myds muut henkil6t silta osin kuin he osallistuvat terveyspalvelun
jarjestamiseen ja toteuttamiseen. Terveydenhuollon opiskelijan tekemat merkinnat
hyvaksyy hanen esimiehensa tai ohjaajansa taikka muu hyvaksymiseen valtuutettu
henkild.

Potilasasiakirjoihin on kirjattava potilasasiakirjamerkinnat jokaisesta
palvelutapahtumasta. Merkinnoista tulee tarpeellisessa laajuudessa kayda ilmi potilaan
terveydentilaa, annettua palvelua ja sairauden ja hoidon kulkua koskevat tiedot seka
taudinmaarityksen, valitun hoidon ja tehtyjen hoitoratkaisujen perusteet.
Laakemaarayksista on kirjattava ladkemaarayslain 6 §:n mukaiset tiedot seka valitun
ladkehoidon perustelut silta osin kuin tieto ei sisally ladkemaaraykseen.

Mikali potilaan hoidon kannalta on valttamaténta kirjata toisen henkilon itsestaan
kertomia tai muita muun henkildn yksityiskohtaisia arkaluonteisia tietoja, nama tiedot
kirjataan potilaan palvelutapahtuman asiakirjoihin kuuluvaan erilliseen asiakirjaan.
Erillisasiakirja ei ndy potilaalle OmaKannasta.

Hoitovastuussa olevan terveydenhuollon ammattihenkilon tulee tehda
potilasasiakirjoihin merkinnat potilaan taudinmaarityksen tai hoidon kannalta
merkittavasta puhelinneuvottelusta seka muusta vastaavasta konsultaatiosta ja
hoitoneuvottelusta. Merkinnoista tulee kdyda ilmi konsultaation tai neuvottelun
ajankohta, asian kasittelyyn osallistuneet seka tehdyt hoitoratkaisut ja niiden
toteuttaminen.

Osastohoidossa ja pitkdaikaisen hoidon piirissa olevasta potilaasta tulee tehda potilaan
hoidon kannalta riittdvan usein merkinnat hanen tilansa muutoksista, hdanelle tehdyista
tutkimuksista ja hanelle annetusta hoidosta. Pdivittdin on tehtdava merkinnat potilaan
tilaan liittyvistd huomioista, hoitotoimista ja vastaavista seikoista. Ladkarin tulee tehda
sairaalahoidossa olevan pitkaaikaispotilaan potilasasiakirjoihin vahintaan kolmen
kuukauden vélein seurantayhteenveto.

Kun alaikdinen henkil6 on terveydenhuollon asiakkaana, on
palvelutapahtumakohtaisesti kirjattava tieto siitd, onko alaikdinen ollut kykeneva itse
paattamaan hoidostaan. Merkinnoista tulee kdyda ilmi myos, salliiko hoidostaan
paattamaan kykeneva alaikdinen potilas terveydentilaansa tai kyseista hoitoa
koskevien tietojen antamisen hanen huoltajalleen, muulle lailliselle edustajalleen tai
muulle tiedonsaantiin oikeutetulle vai onko héan kieltanyt tietojen antamisen.

Potilaan tai hdnen omaisensa tekemaan muistutukseen, kanteluun ja
potilasvahinkoasiaan seka tarkastus- ja korjaamispyyntdihin liittyvia tietoja ei kirjata
potilasasiakirjoihin. Merkinta on sallittua vain silloin, jos tieto on hoidon kannalta
valttamatontd. Muistutukseen, kanteluun ja potilasvahinkoon liittyvat asiakirjat
arkistoidaan potilastiedoista erilliseen arkistoon.

Keski-Suomen hyvinvointialue | www.hyvaks.fi
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Lisaa Potilasasiakirjojen laatimisesta Asiakastietolaissa (703/2023).

8.5. Asiakas- ja potilasasiakirjojen luovuttaminen

Asiakas- ja potilasasiakirjojen luovutuksesta ulkopuolisille vastaa Rekisterinpitdja, ellei
toisin ole sovittu.

9. Asiakkaan ja potilaan oikeudet

Sosiaalihuollon asiakkaan asioita on hoidettava yhteisymmarryksessa hanen kanssaan.
Hanelle on selvitettava oikeutensa ja velvollisuutensa seka erilaiset vaihtoehdot ja
niiden vaikutukset sekda muut mahdolliset seikat, jotka vaikuttavat hanen asiansa
hoitamisessa. Asiakkaan toivomukset ja mielipide on otettava huomioon
sosiaalihuoltoa toteutettaessa ja muutoinkin kunnioitettava asiakkaan
itsemaaraamisoikeutta. Ensisijaisesti on huomioitava asiakkaan etu. Mikali asiakas ei
itse pysty osallistumaan ja vaikuttamaan asioittensa hoitamiseen, on asiakkaan tahtoa
selvitettdva hanen laillisen edustajansa, omaisen tai muun laheisen kanssa. (Laki
sosiaalihuollon asiakkaan asemasta ja oikeuksista 812/2000).

Potilasta on hoidettava yhteisymmarryksessa hanen kanssaan ja hanella on oikeus
saada selvitys hanen terveydentilastaan seka seikoista, jotka vaikuttavat hanen
hoitamiseensa (hoidon merkityksesta, eri hoitovaihtoehdoista ja niiden vaikutuksista).
Selvitys on annettava siten, etta potilas sen ymmartaa (Laki potilaan asemasta ja
oikeuksista 785/1992).

Lakisaateisia palveluja annettaessa asiakkaalla/potilaalla on EU:n yleisen tietosuoja-
asetuksen mukaan seuraavia oikeuksia henkil6tietoihinsa:

- oikeus saada informaatiota henkil6tietojen kasittelysta

- oikeus saada tutustua tietoihin

- oikeus oikaista tietoja

- oikeus rajoittaa tietojen kasittelya

- henkiltietojen oikaisua tai kasittelyn rajoitusta koskeva ilmoitusvelvollisuus

- oikeus olla joutumatta automaattisen paatéksenteon kohteeksi ilman
lainmukaista perustetta

Asiakkaalla/potilaalla on myds oikeus saada tietdd, onko hdnen tietojaan kasitelty
asiallisesti. N&ita oikeuksia asiakkaan/potilaan on haettava kirjallisesti ja oikeuksien
toteuttamisesta vastaa Rekisterinpitaja. Tarvittavat lomakkeet palautusohjeineen ovat
saatavissa Keski-Suomen hyvinvointialueen internet-sivustoilta. Lomakkeet | Keski-
Suomen hyvinvointialue (hyvaks.fi)

10. Valvonta

Asiakas- ja potilastietojen kasittelyd valvotaan mm. automaattisesti tallentuvien
lokitietojen avulla. Lokista kdy ilmi mm. kuka tietoja on kasitellyt, missa roolissa ja
toimintayksikossa tietoja on kasitelty seka ajankohta, milloin tdma on tapahtunut.

Keski-Suomen hyvinvointialue | www.hyvaks.fi
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Lokivalvontaa tehdaan automaattisesti, saannoéllisesti pistokokein seka tarvittaessa
esimiehen tai asiakkaan/potilaan pyynnosta. Mikali valvonnassa ilmenee lisaselvityksen
tarvetta, pyytda esimies tyontekijalta kirjallisen selvityksen tapahtuneesta. Jos asiassa
todetaan vaarinkaytos, ryhdytaan organisatorisiin toimenpiteisiin ja tehdaan tarvittavat
ilmoituksen rekisterdidylle ja viranomaisille (kuten tietosuojavaltuutettu, poliisi).
Asianomainen asiakas/potilas voi tehda asiasta rikosilmoituksen.

Vaarinkaytokset voivat johtaa sopimuksen purkamiseen.
Esimerkkeja mahdollisista rikosnimikkeista ja sanktioista:

- Salassapitovelvollisuuden rikkominen: joka paljastaa asemassaan, toimessaan
tai tehtavassaan saadun salassa pidettavan tiedon tai kayttaa sita omaksi tai
toisen hyodyksi voidaan tuomita salassapitorikkomuksesta,
salassapitorikoksesta tai virkasalaisuuden rikkomisesta sakkoon tai enintdaan 1v
vankeuteen. (RL 38 luku, 1§ ja 2§ ja RL 40 luku, 58§).

- Tietosuojarikos: joka tahallaan tai torkedsta huolimattomuudesta hankkii
henkilotietoja niiden kayttotarkoituksen kannalta yhteensopimattomalla
tavalla, luovuttaa tai siirtaa henkilotietoja vastoin lakia ja ndin loukkaa
rekisterdidyn yksityisyyden suojaa tai aiheuttaa hanelle muuta vahinkoa
voidaan tuomita tietosuojarikoksesta sakkoon tai enintdan 1v vankeuteen. (RL
38 luku, 98).

- Tietomurto: joka kdyttaa hanelle kuulumatonta kdyttajatunnusta tai muutoin
oikeudettomasti tunkeutuu tietojarjestelmaéan, voidaan tuomita tietomurrosta
sakkoon tai enintdan 2v vankeuteen. (RL 38 luku, 8§).

11. Tarkeimpia tietoturvallisuutta ja tietosuojaa ohjaavia
saadoksia

Perustuslaki (731/1999)
- 2:10 § (Yksityiseldman suoja ja luottamuksellisen viestin salaisuus)
- 2:12 § (Viranomaisten hallussa olevien asiakirjojen ja tallenteiden julkisuus)

Euroopan parlamentin ja neuvoston asetus (EU) 2016/679, luonnollisten
henkildiden suojelusta henkildtietojen kasittelyssa seka naiden tietojen
vapaasta liikkuvuudesta ja direktiivin 95/46/EY kumoamisesta (yleinen
tietosuoja-asetus)

Tietosuojalaki (1050/2018)
- 4§ (yleisen edun ja julkisen vallan kdytdn perusteen tdsmentdaminen)
- 6 § (erityisida henkil6tietoryhmia koskevan kasittely)
- 28-29 § (julkisuuslain soveltaminen, henkil6tunnuksen kasittely)
- 31-34 § (tieteellinen tutkimus, rekisterdidyn oikeudet)
- 35 § (vaitiolovelvollisuus)
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Terveydenhuoltolaki (1326/2010)

Laki terveydenhuollon ammattihenkilGista (559/1994)

Laki sosiaalihuollon ammattihenkil6ista (817/2015)

Laki sahkoisesta ladkemaarayksesta (61/2007)

Laki viranomaisten toiminnan julkisuudesta (621/1999)

Laki potilaan asemasta ja oikeuksista (785/1992)

Laki sosiaali- ja terveydenhuollon asiakastietojen kasittelysta (703/2023)
Laki sosiaalihuollon asiakkaan asemasta ja oikeuksista (812/2000)
Arkistolaki (831/1994) (Asiakirjojen laatiminen, sailyttdminen ja kaytto.)
Ty6sopimuslaki (55/2001)

Vahingonkorvauslaki (41/1974)

Laki yksityisyyden suojasta tyoelamassa (759/2004)

Laki sosiaali- ja terveystietojen toissijaisesta kaytosta (552/2019)

Laki erdista EU-direktiiveissa saadetyista ladakinnallisista laitteista (629/2010)
Laki laakinnallisista laitteista (719/2021)

Laki julkisen hallinnon tiedonhallinnasta (906/2019)

Pelastuslaki (379/2011)

Rikoslaki 38 § (39/1889) Tieto- ja viestintarikoksista

Laki kunnan ja hyvinvointialueen viranhaltijasta (2003/304)

Laki sahkoisen viestinnadn palveluista (917/2014)

Laki hyvinvointialueesta (611/2021)

Laki sosiaali- ja terveydenhuollon jarjestamisesta (612/2021)

Liitteet

Liite 1: Esimerkkeja tietoturva- ja tietosuojatoimenpiteistd, joita voi hyodyntda oman
toiminnan tarkastelussa
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Esimerkkeja tietoturva- ja tietosuojatoimenpiteista, joita voi hyddyntaa oman

toiminnan tarkastelussa

MENETELMA

KUVAUS

Tietoturvatoimenpiteita

[ Laitteiden kaytto

Paatelaitteet ovat padosin tarkoitettu vain henkilokohtaiseen
kdyttoon ja sopimuksessa tarkoitettuun toimintaan.
Yhteiskayttolaitteet on mainittu erikseen ja naita koskevat erilliset
ohjeet.

O Laitteiden kaytto

Paatelaitteita ei tule jattda autoon sdilytettavaksi tai muuhun
valvomattomaan tai lukitsemattomaan tilaan.

[ Laitteiden kaytto

Paatelaite on lukittava aina, kun et kayta laitetta.

O Laitteiden kaytto

Keski-Suomen hyvinvointialueen laitteet tulee palauttaa
henkilokohtaisesti sopimuksen tai tehtdvien paattyessa.

[ Laitteiden kaytto

Keski-Suomen hyvinvointialueen paatelaitteelle ei ole lupaa asentaa
mitddn sovelluksia ilman hyvinvointialueen lupaa.

[ Laitteiden kaytto

Al3 tallenna mitaan henkild- tai muuta potilas-/asiakastietoa
paatelaitteelle. Tietojen tallennukset tehdaan niille tarkoitettuun
tietojarjestelmaan.

O Laitteiden kaytto

Al3 liitd tuntemattomia tallennusvalineita tietokoneeseesi, kuten
tuntemattomia muistitikkuja.

O Laitteiden kaytto

Al3 tallenna henkildtietoja tai muita potilas-/asiakastietoja
muistitikuille tai muille ulkoisille tiedontallennuslaiteille.

[ Kayttajatunnus / salasana

Kayttajatunnukset ovat henkildkohtaisia, joten ALA luovuta niit4
kenellekdan toiselle kaytettavaksi.

[ Kayttajatunnus / salasana

Vaihda salasana jarjestelman sita pyytdaessa TAI mikali uskot
salasanasi vaarantuneen.

[0 K&ayttajatunnus / salasana

Muista, etta asiakas- ja potilastietojen kasittelysta tallentuu lokitietoa
kayttajatunnuksen haltijan tekemaksi. Asiakas- ja potilasasiakirjojen
kasittelya valvotaan mm. lokitietojen avulla.

[ Kayttajatunnus / salasana

Suositeltava salasanan pituus on vahintaan 12 merkkia, eika koostu
yksittdisista sanoista. Salasanan tulee sisaltda isoja ja pienia kirjaimia,
numeroita ja erikoismerkkeja.

O Internet

Ole tarkkana kayttamiesi internet palveluiden suhteen. Haitallisia
sivuja tai haittaohjelmia on joskus erittdin vaikea huomioida.

[d Sahkoposti

Al3 avaa tuntemattomilta saamiesi postien linkkeja automaattisesti
vaan tarkasta, onko siihen erityista tarvetta. ALA hyviksy, jos
avaamasi linkin jalkeen pyydetdan tunnuksiasi tai ohjelmiston
asennusta koneellesi.

[ Sahkoposti

Al3 kayta sahkodpostia potilaiden tai asiakkaiden kanssa viestimiseen
ilman sovittua kdytant6a tilaajan kanssa.

[ Sahkoposti

Mikali tunnistat postin roskapostiksi jo |dhettdjan perusteella, poista
se vilittdmasti. Ald avaa mitddn roskapostissa olevia linkkeja tai
liitetiedostoja.

[J Sahkoposti

Al3 ohjaa Keski-Suomen hyvinvointialueen sihkdposteja ulkopuolisiin
postilaatikoihin.

[ Fyysinen turvallisuus

Huolehdi aina, etta tyotilojesi ovet ja ikkunat ovat asianmukaisesti
suljettuna ja lukittu, kun et ole paikalla.

O Fyysinen turvallisuus

Huolehdi tyotilojesi avaimista ja tiedosta, kenelld on paasy tyotiloihin.

[ Fyysinen turvallisuus

Huolehdi tyotilojesi paloturvallisuudesta asianmukaisesti ja
tarvittavista alkusammutusvalineista.
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[ Fyysinen turvallisuus

Huolehdi, etteivat ulkopuoliset padse ndkemaan laitteillasi olevia
tietoja tai niiden kasittelya esimerkiksi ndyttosi kautta.

[ Tietoaineistojen kasittely

Huolehdi, ettd luottamuksellisia materiaaleja ei jaa tyopoydallesi TAI
tavalliseen jateastiaan muiden nahtaville.

O Tietoaineistojen kasittely

Havitad suojaamista vaativat paperimateriaalit asianmukaisesti
esimerkiksi polttamalla tai kayta niille tarkoitettuja tietosuoja-
astioita.

O Tietoaineistojen kasittely

Ole huolellinen puhuessasi luottamuksellisista asioista puhelimitse tai
muuten julkisella paikalla, jossa muut voivat kuulla puheesi.

[ Tietoliikenne

Suojaa tietoliikenneyhteydet aina tarvittavin keinoin, kuten
palomuurein seka salatuin yhteyksin (VPN, TLS).

[ Tietoliikenne

Kayta tarvittaessa oman puhelimesi verkkoa tietoliikenneyhteyten3,
mikali et voi luottaa tarjottuun yhteyteen esimerkiksi hotelli / kahvilat
tms.

O Tietoliikenne

Kayta aina paatelaitteillasi palomuuriohjelmistoja suojaamaan
ulkopuolelta tulevia yhteyksia

0 Muu, mika:

Kommentit:

Tietosuojatoimenpiteita

[0 Rajatut kayttooikeudet

Huomioi roolipohjaiset ja rajattavat kayttdoikeudet seka
henkil6tietojen nakyvyyden minimointi. Kayttéoikeudet ovat
henkilékohtaisia ja perustuvat annettavaan palveluun ja tyotehtaviin.

O Turvallinen
tunnistautuminen

Kayttaja tunnistetaan luotettavasti. Tekniset ratkaisut toteutetaan
suhteessa jarjestelmassa kasiteltavaan henkilotietoon ja riskeihin.

[ Lupa henkilétietojen
kasittelyyn

Tunnista, mika on henkildtietojen kasittelyn lainmukainen peruste
(suostumus, sopimus, lakisdateiden velvoite, yleista etua koskeva
tehtava tai julkisen vallan kayttaminen)

] Rekisterdityjen ryhmét

Tunnista keiden henkilotietoja kasittelet

[ Henkil6tietoryhmit

Tunnista mita henkil6tietoja kasittelet

[ Rekisteroidyn paasy
tietoihin

Rekisteroity nakee kaikki omat tiedot jarjestelmasta tai rekisterdidyn
tiedot ovat luovutettavissa pyynnosta.

1 Rekisteroidyn oikeus
oikaista

Rekisteroity voi muokata tietojaan jarjestelmassa tai tehda pyynnoén
tietojen korjaamiseksi.

tietojen kayttoa

tiedot

[ Rekisterdidyn oikeus Rekisteroity voi poistaa tietonsa jarjestelmasta tai tiedot voidaan
poistaa poistaa pyynnostd, mikali henkilotietojen sailyttamiseen ei ole
tiedot perustetta.

[ Rekisterdidyn oikeus Rekisterdity voi vaatia tietojen kasittelyn rajoittamista liittyen
rajoittaa juridiseen syyhyn.

[ Rekisteroidyn oikeus
siirtaa tiedot toiseen
jarjestelmaan.

Tiedostot ovat siirrettavissa sahkoisessa muodossa toiseen
vastaavaan rekisteriin.

[ Rekisteroidyn oikeus
vastustaa hlotietojen
kasittelya

Tietojen kasittelya vastustavan rekisterdidyn henkilotiedot tulee
voida poistaa rekisterista. (esim. tutkimus- ja tilastointitiedot).

O Henkil6tietojen
pseudonymisointi ja salaus

Henkil6tietojen aktiivisen kasittelyvaiheen aikana, henkildtiedot on
pystyttava piilottamaan sellaisista nakymista ja kdyttotavoista, joissa
henkilon tunnistaminen ei ole tarpeen.
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0 Anonymisointi

Alkuperaisen henkilotiedon kasittelytarpeen paatyttyd, sailytettavat
henkilotiedot on pystyttdava anonymisoimaan niin ettei henkil6a
tunnista.

O Turvallinen tiedonsiirto

HenkilGtietoa siirretdan salattuna ja noudatetaan tiedon
tietosuojaluokituksen mukaisia vaatimuksia. Tiedonsiirtoratkaisut on
dokumentoitu.

Testausdata (henkil6tiedon
kaytto)

Oikean henkilotiedon kayttda testaamisessa on valtettdva ilman
perusteltua syyta. Erillisessa testiymparistdssa tulee kdyttaa
testiaineistoa tai pseudonymisoitua henkil6tietoa.

O Lokitus (kirjautuminen)

Jarjestelman tulee tuottaa lokitietoa kirjautumistapahtumista.

O Lokitus (henkilotiedon
muokkaaminen)

Jarjestelman tulee tuottaa lokitietoa henkildtiedon
muokkaustapahtumista.

O Lokitus (admin)

Jarjestelman tulee tuottaa lokitietoa kadyttéoikeuksien muutoksista.

O Lokitus (katselu)

Jarjestelman tulee tuottaa lokitietoja henkil6tietojen katselusta.

O Henkilotietojen saatavuus,
eheys, paasy, vikasietoisuus

Jarjestelmastd on dokumentoitu toipumissuunnitelma

O Muu, mika:

Kommentit:

Keski-Suomen hyvinvointialue | www.hyvaks.fi




