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Turvallisuusvaatimukset 
 

1 Tarkoitus ja soveltaminen 
 

Tämä sopimusliite on osa Kanta-Hämeen sairaanhoitopiirin kuntayhtymän (jäljempänä 
”Tilaaja”) ja Sopimuskumppanin (jäljempänä ”Toimittaja”) välistä 
_________________ sopimusta, jäljempänä ”Sopimus”, jonka Osapuolet ovat teh-
neet. Tilaajasta ja Toimittajasta käytetään jäljempänä yhdessä nimitystä ”Osapuolet” 
ja erikseen ”Osapuoli”. 

 
Tässä Turvallisuusvaatimukset liitteessä määritellään Tilaajaa ja Toimittajaa sitovasti 
ne luottamuksellisen tiedon käsittelyä ja tietoturvallisuutta koskevat ehdot, joiden mu-
kaisesti Toimittaja Tilaajan toimeksiannosta käsittelee Tilaajan luottamuksellisia tietoja 
Tilaajan puolesta. Tietojen käyttö muuhun kuin Sopimuksen palveluiden tuottamiseen 
on kiellettyä. 
 
Toimittaja noudattaa kulloinkin voimassa olevaa tietoturvallisuutta, tietosuojaa, potilas- 
ja henkilötietoa, julkisuutta ja salassapitoa koskevaa lainsäädäntöä sekä vastaa siitä, 
että palvelu on kulloinkin voimassa olevien lainsäädäntöjen ja Sopimuksen vaatimus-
ten mukainen. Lisäksi Toimittajan tulee noudattaa yleisiä hyviä tietoturvaperiaatteita, 
joilla varmistetaan toiminnan jatkuvuus sekä poikkeamiin varautuminen. 
 
Osapuolten välisen mahdollisen muun salassapitoa ja turvallisuutta koskevan sopi-
muksen ja tämän liitteen ristiriitatilanteessa, sovelletaan ensisijaisesti tämän liitteen 
määräyksiä. 

 

2 Salassapito ja vaitiolovelvollisuus 
 

Tällä sopimuksella ei poiketa lainsäädännön asettamista pakottavista velvoitteista. Täl-
laisia velvoitteita voi Osapuolille aiheutua esimerkiksi viranomaisten toiminnan julki-
suudesta annetusta laista (621/1999), valtioneuvoston asetuksesta tietoturvallisuu-
desta valtionhallinnossa (681/2010; jäljempänä ”tietoturvallisuusasetus”) sekä muussa 
lainsäädännössä olevista salassapitoa ja julkisuutta koskevista säännöksistä. 
 
Toimittaja sitoutuu pitämään Salassa pidettävän tiedon salassa ja käsittelemään sitä 
Sopimuksen vaatimusten mukaisesti. 
 
Toimittaja ei käytä taikka hyödynnä Tilaajan aineistoa muuhun kuin Sopimuksen täyt-
tämisen mukaiseen tarkoitukseen ja silloinkin ainoastaan siinä laajuudessa kuin se kul-
loinkin on tarpeen. 
 
Toimittaja saa luovuttaa Tilaajan aineistoa vain niille henkilöille, jotka tarvitsevat tietoja 
palvelun tuottamiseen liittyvissä työtehtävissään ja joilla on tämän liitteen mukainen 
Salassa pidettävien tietojen käsittelyoikeus. Tilaajan aineistoa ei saa oikeudetta näyt-
tää eikä luovuttaa sivulliselle eikä antaa sitä oikeudetta teknisen käyttöyhteyden avulla 
tai muulla tavalla sivullisen nähtäväksi tai käytettäväksi. Toimittajalla on kuitenkin oi-
keus luovuttaa viranomaisille tietoja, jotka se on velvollinen lain tai oikeuden päätöksen 
perusteella luovuttamaan. Toimittajan tulee ilmoittaa tästä välittömästi ja kirjallisesti Ti-
laajalle sekä kertoa kenelle ja mitä tietoja on luovutettu. 
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Ellei toisin sovita, Toimittajan henkilön on täytettävä seuraavat edellytykset saadak-
seen oikeuden käsitellä Salassa pidettävää tietoa, joka on tietoturvallisuusasetuksen 
nojalla suojaustaso- tai turvallisuusluokiteltu tasolle IV tai korkeampi: 
 

 Toimittaja on hyväksyttänyt henkilön Tilaajalla etukäteen; 

 Henkilöstä on tehty henkilöturvallisuusselvitys, jonka tulos on hyväksyttävissä 
oleva; 

 Henkilö on allekirjoittanut salassapitositoumuksen; ja 

 Henkilö on tietoinen tämän liitteen mukaisista velvoitteistaan. 
 
Toimittajan on Tilaajan pyynnöstä palvelua käynnistettäessä laadittava luettelo sellai-
sista palvelun tuottamiseen osallistuvista Toimittajan tai sen alihankkijan henkilöistä, 
joilla on pääsy Tilaajan henkilötietoihin, tunnistamistietoihin ja Salassa pidettäviin tie-
toaineistoihin. Toimittajan on muutosten tapahtuessa päivitettävä luettelo ja toimitet-
tava se Tilaajalle ilman tarpeetonta viivästystä. 
 
Tarpeettomat tiedostot ja tulosteet tulee tuhota ilman tarpeetonta viivästystä suojaus-
taso-luokituksen edellyttämällä tavalla, ellei Tilaaja ole antanut asiasta tarkempaa oh-
jeistusta. 
 
Toimittaja sitoutuu noudattamaan Tilaajan ohjeistusta Salassa pidettävän tiedon käsit-
telystä ja säilyttämisestä. 
 
Toimittaja saattaa Osapuolten väliseen palveluyhteistyöhön liittyvän henkilöstönsä ja 
käyttämänsä alihankkijat tietoisiksi tämän liitteen salassapitovelvoitteista sekä vastaa 
siitä, että he noudattavat näitä salassapitoehtoja tai heitä koskee lakisääteinen salas-
sapitovelvollisuus. 
 
Toimittaja vastaa siitä, että Toimittajan tai sen alihankkijan palvelun tuottamiseen osal-
listuvat henkilöt allekirjoittavat tarvittaessa Tilaajan pyynnöstä salassapitositoumuksen 
ennen kuin heille myönnetään oikeus käsitellä Salassa pidettäviä tietoja. 
 
Salassapitovelvollisuus ei koske tietoa, joka on yleisesti saatavilla tai julkista tai jonka 
Osapuoli on saanut laillisesti haltuunsa muuten kuin Tilaajalta. 
 
Ellei Sopimuksessa ole toisin sovittu, Toimittajalla ei ole oikeutta käyttää Sopimusta 
referenssinä ilman Tilaajan kirjallista lupaa. Referenssioikeuden myöntäminen ei va-
pauta Toimittajaa sovituista salassapitovelvoitteista. 
 
Toimittaja tiedostaa, että Salassa pidettävän tiedon luvaton paljastaminen tai oikeude-
ton käsittely saattaa olla rikoslain mukaan rangaistava teko. 

 
3 Alihankkijat 

 
Mitä tässä liitteessä on sovittu Toimittajaan ja Toimittajan palveluksessa oleviin henki-
löihin, sovelletaan myös Toimittajan alihankkijaan ja heidän palveluksessaan oleviin 
henkilöihin. 
 
Toimittaja vastaa käyttämiensä alihankkijoiden toiminnasta kuin omastaan. 
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4 Hallinnollinen ja fyysinen Tietoturva 
 

Toimittaja sitoutuu toteuttamaan sovitut tekniset ja organisatoriset toimenpiteet, joita 
tarvitaan Tilaajan aineiston ja luottamuksellisen tiedon suojaamiseksi luvattomalta tie-
toihin pääsyltä tai tietojen tuhoutumiselta tai muuttumiselta. 
 
Toimittaja vastaa siitä, että tietojärjestelmien käytöstä ja niistä tehtävistä tietojen luo-
vutuksista kerätään tarpeelliset lokitiedot, jos tietojärjestelmän käyttö edellyttää tunnis-
tautumista tai muuta kirjautumista. Käyttöoikeudet tulee olla lisäksi määriteltävissä 
käyttäjien tehtäviin liittyvien käyttötarpeiden mukaisesti. 
 
Toimittaja määrittelee ja nimittää organisaatiossaan tietoturvallisuuteen liittyvät roolit ja 
vastuut yleisesti tai Osapuolten välisen Sopimuksen toteuttamiseksi. 
 
Toimittaja dokumentoi Sopimuksen kohteeseen liittyvät järjestelmät ja huolehtii niiden 
sisältämien tietojen luottamuksellisuuden, eheyden, saatavuuden, käytettävyyden ja 
kiistämättömyyden toteuttamisesta Sopimuksen vaatimusten mukaisesti, sekä sitoutuu 
jatkuvasti kehittämään ja vastaa tuottamansa palvelun tietoturvallisuuden ja jatkuvuu-
den jatkuvasta kehittämisestä. 
 
Toimitilojen turvallisuus, jos Sopimuksen kohteeseen liittyvä työ suoritetaan Osapuolen 
tai sen alihankkijan tiloissa: 
 

 Osapuolen tulee varmistaa tilojen tarkoituksenmukainen fyysinen turvallisuus 
tulipalon, sähkökatkosten, vesivaurioiden, ulkopuolisten häiriötekijöiden ja 
muiden vastaavien erityistilanteiden varalta. 

 Henkilöt, joille ei ole myönnetty oikeutta Luottamukselliseen tietoon, saavat 
oleskella tiloissa ainoastaan valvonnan alaisina. Valvontaa ei edellytetä, mi-
käli Luottamuksellista tietoa säilytetään tai käsitellään tiloissa siten, että nämä 
henkilöt eivät voi päästä niihin käsiksi. Osapuoli arvioi ja toteuttaa riittävän 
valvontaratkaisun kuhunkin tarpeeseen. 

 Ellei toisin sovita, Toimittajan toimitilojen tulee olla Salassa pidettävän tiedon 
suojaustason tai turvallisuusluokituksen asettamat vaatimukset huomioon ot-
taen asianmukaisesti suojattu lukituksella ja muilla tarpeellisilla toimenpiteillä 
luvattoman pääsyn estämiseksi toimitiloihin ja siellä olevaan Salassa pidettä-
vään tietoon. 

 Ellei toisin sovita, kulunvalvonta IT-laitetiloihin, joissa käsitellään Salassa pi-
dettävää tietoa, on järjestettävä siten, ettei kukaan pääse saapumaan tai pois-
tumaan tulematta rekisteröidyksi (sähköinen/kirjallinen loki tai vastaava). 

 
Toimittaja sitoutuu noudattamaan tietoturvallisuusasetuksen (681/2010, tai kulloinkin 
voimassa oleva) mukaisia käsittelysääntöjä suojaustaso- tai turvallisuusluokitellun tie-
don osalta. Ellei Salassa pidettävää tietoa ole luokiteltu eikä Tilaaja ole muutoin ohjeis-
tanut Toimittajaa Salassa pidettävän tiedon käsittelystä, Salassa pidettävää tietoa kä-
sitellään kuin se olisi luokiteltu suojaustasolle IV. 
 
Toimittaja on velvollinen ilmoittamaan Tilaajalle, jos Toimittajan on noudatettava Sopi-
muksen mukaisessa toiminnassaan muuta kuin Suomen tai Euroopan unionin lainsää-
däntöä, joka voi muodostaa ristiriidan tämän liitteen ehtojen kanssa. 
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5 Tietojärjestelmien hallinnan vaatimukset 
 

Ellei toisin sovita, Toimittajan tulee huolehtia Toimittajan vastuulla olevien palveluym-
päristöjen osalta siitä, että:  
 

 Sen henkilöstön oikeudet ja valtuudet palvelun tuottamisessa käytettävissä 
tietojärjestelmissä rajataan vain työtehtävien edellyttämään laajuuteen, 

 Pääsyoikeuksien myöntämisen, muuttamisen ja poistamisen osalta noudate-
taan prosessia, joka kattaa toimitilat, tietojärjestelmät ja palvelut, 

 Pääsyoikeudet tietojärjestelmiin, joissa käsitellään Tilaajan aineistoa, ovat 
henkilökohtaisia, 

 Toimittajan henkilölle myönnetyt Tilaajan mekaaniset avaimet, kulkutunnis-
teet, henkilökortit ja kulkuluvat palautetaan Tilaajalle, sekä käyttäjätunnukset 
ja pääsyoikeudet poistetaan viivytyksettä, kun henkilö ei enää osallistu palve-
lun tuottamiseen ja; 

 Sopimuksen päätyttyä Toimittaja palauttaa viivytyksettä Tilaajalle tämän me-
kaaniset avaimet, kulkutunnisteet, henkilökortit, kulkuluvat, salausavaimet, li-
senssit, kulkukoodit, muut tunnistautumisvälineet, sekä muun Tilaajan luovut-
taman omaisuuden ja sulkee Sopimuksen nojalla avaamansa tietoliikenne-, 
tietojärjestelmä-, tiedonsiirto- sekä etäkäyttöyhteydet. 

 
6 Auditoinnit 

 
Tilaajalla tai Tilaajalta toimeksi saaneella riippumattomalla kolmannella taholla, on oi-
keus tarkastaa etukäteen ilmoitettuna ajankohtana Toimittajan turvallisuusjärjestelyt 
Sopimuksen palveluita koskevilta osin. Kolmannen osapuolen käyttöön liittyvistä kus-
tannuksesta vastaa Tilaaja. Toimittajalle aiheutuvia kustannuksia ei korvata. 
 
Jos tarkastusvaatimuksen esittää Tilaajalle sellainen kolmas osapuoli, jolla on lainsää-
däntöön perustuva oikeus tarkastaa Tilaajan toimintaa ja tietojärjestelmiä palveluiden 
piiriin kuuluvilta osin, Toimittajan on järjestettävä tarkastusmahdollisuus kolmantena 
(3) työpäivänä Tilaajan kirjallisesta ilmoituksesta, ilmoituspäivää laskematta. 
 
Tarkastus voidaan lain edellytysten täyttyessä suorittaa myös viranomaisten tietojär-
jestelmien ja tietoliikennejärjestelyjen tietoturvallisuuden arvioinnista annetun lain 
(1406/2011, jäljempänä ”auditointilaki”) mukaisena arviointina tai valtiovarainministe-
riön teettämänä selvityksenä. Tämän kohdan mukaisen tarkastuksen toteuttamisesta 
päättää yksinomaan Tilaaja, ellei kyse ole auditointilain 5 §:n tarkoittamasta valtiova-
rainministeriön teettämästä selvityksestä. 
 
Osapuolet pyrkivät myötävaikuttamaan tarkastuksen suorittamiseen siten, ettei tarkas-
tustoimenpiteistä aiheudu kohtuutonta haittaa Toimittajan palvelutuotannolle tai sovi-
tulle palvelutasolle. Tilaaja tai Osapuolet yhdessä laativat tarkastusta koskevan tarkas-
tussuunnitelman, jonka Osapuolet katselmoivat. Tarkastukset eivät saa perusteetto-
masti vaarantaa Toimittajan tietoturvallisuutta tai Toimittajan salassapitovelvoitteita 
muita asiakkaita kohtaan enempää kuin mikä on välttämätöntä tarkastuksen tarkoituk-
sen toteuttamiseksi tämän liitteen vaatimustenmukaisuuden selvittämiseksi. 
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Ellei turvallisuusselvityslaista tai auditointilaista muuta johdu, tai elleivät Osapuolet ole 
toisin sopineet, Tilaaja vastaa kohtien tarkastusten ja arviointien ja todistuksen anta-
misesta aiheutuvista kustannuksista, kuten tarkastajan työkustannuksesta. Selvyyden 
vuoksi todetaan, että Toimittaja vastaa kaikista niistä kuluista ja kustannuksista, joita 
sille tai sen alihankkijalle aiheutuu tarkastuksiin käytetystä työajasta, havaittujen puut-
teiden korjaamisesta ja kuluista, jotka aiheutuvat palvelun saattamiseksi sovittujen 
vaatimusten mukaisiksi. 
 
Ellei toisin ole sovittu, Tilaajan on ilmoitettava tahdostaan suorittaa tarkastus viimeis-
tään neljätoista (14) päivää ennen ehdotettua tarkastuspäivää. Haavoittuvuusskan-
nauksia voidaan kuitenkin tehdä edellä mainitusta määräajasta riippumatta erikseen 
sovittavina ajankohtina. 
 
Toimittajan tulee huolehtia sopimusjärjestelyin siitä, että Tilaajalla on mahdollisuus tar-
kastaa Toimittajan alihankkijan turvallisuusjärjestelyt. 
 
Jos tarkastuksessa havaitaan, ettei Toimittajan toiminta täytä sovittuja vaatimuksia, 
Toimittaja laatii viipymättä aikataulutetun suunnitelman tilanteen korjaamiseksi ilman 
eri veloitusta. Ellei Osapuolten hyväksymästä suunnitelmasta muuta johdu, Toimittajan 
tulee korjata tarkastuksessa havaitut puutteet viivytyksettä Tilaajan kirjallisesta ilmoi-
tuksesta. Olennaiset puutteet, jotka muodostavat ilmeisen uhkan tietoturvallisuudelle, 
on korjattava heti tai Tilaajan asettamassa aikataulussa. Tilaaja ei vastaa edellä mai-
nituista korjauksista aiheutuvista kuluista ja kustannuksista. 
 
Mikäli tarkastuksessa havaitaan, ettei Toimittajan toiminta täytä sovittuja vaatimuksia 
ja Tilaaja edellyttää virheen korjaamisen todentamiseksi uusintatarkastusta, Toimittaja 
korvaa Tilaajalle uusintatarkastuksesta aiheutuneet kustannukset. 
 
Tilaajalla on oikeus luovuttaa muille viranomaisille tieto siitä, että tämän tarkastus on 
suoritettu ja siitä, ovatko Toimittajan turvallisuusjärjestelyt todettu vaatimusten mukai-
siksi. Tilaajalla ei kuitenkaan ole ilman Toimittajan lupaa oikeutta luovuttaa tietoa tar-
kastuksen yksityiskohtaisista havainnoista, ellei pakottavasta lainsäädännöstä muuta 
johdu. 

 

7 Ohjelmistoturvallisuus 
 

Toimittaja vastaa palvelun osalta siitä, että: 
 

 Sen toimittamiin tietojärjestelmäpalveluihin, ohjelmistokomponentteihin tai me-
dioihin ei sisälly haittaohjelmia tai muuta tahallista haitallista toiminnallisuutta, 

 Se seuraa palvelun tuottamiseen liittyviin ohjelmistoihin, kolmannen osapuo-
len komponentteihin ja sen osana oleviin valmisohjelmistoihin liittyviä tietotur-
vallisuustiedotteita, julkaistuja tietoturvapäivityksiä ja haavoittuvuuksia, 

 Se tiedottaa Tilaajaa viivytyksettä palvelun tuottamiseen liittyvien, vastuullaan 
olevien Tilaajan ohjelmistojen tietoturvahaavoittuvuuksista sekä tietoturvapäi-
vityksistä. 
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8 Jatkuvuuden varmistaminen 

 
Palvelun jatkuvuuden varmistamiseksi Toimittaja vastaa siitä, että: 
 

 Sillä on asianmukaiset voimassa olevat suunnitelmat, järjestelyt ja vakuutuk-
set toimintansa jatkuvuuden varmistamiseksi ja keskeytyksiltä suojautu-
miseksi, 

 Jatkuvuuden varmistamisen toimenpiteet ja suunnitelmat on koulutettu, harjoi-
teltu ja otettu käyttöön palvelutuotannossa ja; 

 Palvelun saatavuuden ja häiriöstä tai vikatilanteesta toipumisen (ml. varmuus-
kopioinnin) prosessit sekä niiden tekniset toteutukset on suunniteltu siten, että 
palautumisvalmius vastaa sovittuja vaatimuksia. 

 

9 Turvallisuusselvitykset 

 
Tämän liitteen tarkoittamalla turvallisuusselvityksellä tarkoitetaan turvallisuusselvitys-
lain (726/2014) mukaista yritysturvallisuusselvitystä ja henkilöturvallisuusselvitystä 
taikka niitä vastaavia, Suomen kansallisen turvallisuusviranomaisen (National Security 
Authority, NSA) kautta hankittua ja ulkomaan turvallisuusviranomaisen myöntämää yri-
tysturvallisuus-todistusta ja henkilöturvallisuustodistusta. 
 
Yritysturvallisuusselvitykset 

 
Tilaaja voi hakea Toimittajasta turvallisuusselvityslain mukaisen yritysturvalli-
suusselvityksen tai kansainvälisten tietoturvallisuusvelvoitteiden edellyttämän 
yritysturvallisuusselvityksen (Facility Security Clearance, FSC). Toimittajan on 
varmistettava, että turvallisuusselvitykset voidaan ulottaa myös sen alihankki-
joihin, jos nämä osallistuvat Sopimuksessa tarkoitetun palvelun tuottamiseen. 
 
Yritysturvallisuusselvityksen hakemisen edellytyksistä on säädetty turvallisuus-
selvityslain 33 §:ssä. FSC:n hakemisen edellytyksistä on säädetty laissa kan-
sainvälisistä tietoturvavelvoitteista sekä sovittu Suomea sitovissa kansainväli-
sissä sopimuksissa. 
 
Yritysturvallisuusselvityksen ja FSC:n edellytyksenä on, että Toimittaja on an-
tanut siihen etukäteisen suostumuksen. Tilaajalla on oikeus irtisanoa Sopimus 
Sopimuksessa määritellyin ehdoin, jos Toimittaja kieltäytyy antamasta suostu-
muksensa yritysturvallisuusselvityksen hakemiselle. 
 
Turvallisuusselvityslain perusteella tehtävien yritysturvallisuusselvitysten hake-
misesta vastaa Tilaaja. Osapuolet sopivat erikseen menettelystä FSC:n hank-
kimiseksi. 
 
Ellei Sopimuksessa toisin sovita, Toimittaja vastaa kaikista yritysturvallisuus-
selvitysmenettelyyn (ml. FSC-menettely) liittyvistä kustannuksista. Toimittaja 
vastaa myös alihankkijansa yritysturvallisuusselvitykseen liittyvistä kustannuk-
sista. 
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Jos lainsäädännön tai Suomea velvoittavien sopimusten edellytykset FSC:n 
hakemiselle eivät täyty sen vuoksi, että palvelussa ei käsitellä turvallisuusluoki-
teltua tietoa, mutta palvelun yhteydessä Toimittaja käsittelee kuitenkin suojaus-
tasoon I–III kuuluvaksi luokiteltuja asiakirjoja, Tilaajalla on oikeus pyytää Toi-
mittajaa toimittamaan turvallisuusselvityslain 37 §:ssä säädetyt tiedot Tilaajalle. 
Tiedot on toimitettava siinä laajuudessa kuin Toimittaja on voimassa lainsää-
dännön mukaan oikeutettu niitä käsittelemään. Jos Toimittaja kieltäytyy toimit-
tamasta vaadittuja tietoja tämän liitteen mukaisessa laajuudessa, Tilaajalla on 
oikeus irtisanoa Sopimus päättymään välittömästi, mikäli Toimittaja tai sen ali-
hankkija ei anna suostumustaan yritysturvallisuusselvityksen tai FSC:n toteut-
tamiselle tai Toimittaja ei pyynnöstä toimita tässä kappaleessa tarkoitettuja tie-
toja. Tilaaja on oikeutettu käyttämään toimitettuja tietoja tehdäkseen itse tai toi-
mivaltaisen viranomaisen avustuksella seuraavan kappaleenmukaisen arvioin-
nin. Tilaajan tämän kohdan mukaiseen vaitiolovelvollisuuteen ja hyväksikäyttö-
kieltoon sovelletaan viranomaisten toiminnan julkisuudesta annetun lain 22—
24 §:ää. 
 
Tilaajalla on oikeus arvioida yritysturvallisuusselvityksen sisältö ja yrityksen tai 
sen vastuuhenkilöiden luotettavuus, yrityksen tietoturvallisuuden taso sekä 
kyky hoitaa Sopimuksen ja tämän liitteen mukaiset sitoumukset. 

 
Henkilöturvallisuusselvitykset 

 
Tilaajalla on oikeus hakea turvallisuusselvityslaissa tarkoitettu henkilöturvalli-
suusselvitys Toimittajan henkilöistä turvallisuusselvityslain mukaisessa laajuu-
dessa. Toimittaja vastaa turvallisuusselvityksen kohteena olevan henkilön 
suostumuksen hankkimisesta. Toimittajan on varmistettava, että turvallisuus-
selvitykset voidaan ulottaa myös sen alihankkijoiden henkilöstöön, jos nämä 
osallistuvat Sopimuksessa tarkoitetun palvelun tuottamiseen. 
 
Toimittajan tulee toimittaa henkilöturvallisuusselvityksen kohteena olevan hen-
kilön täyttämä ja allekirjoittama lomake Tilaajalle henkilöturvallisuusselvityksen 
hakemista varten. 
 
Ellei toisin sovita, turvallisuusselvityslain mukaista henkilöturvallisuusselvitystä 
vastaavaksi selvitykseksi hyväksytään toisen valtion antama henkilöturvalli-
suustodistus (Personal Security Clearance, PSC). Tilaaja voi myös hyväksyä 
vastaavan toisen valtion viranomaisen tekemän henkilöturvallisuusselvityksen. 
 
Jos henkilöturvallisuusselvitystä tai -todistusta tai PSC-todistusta ei ole saata-
vissa selvityksen kohteena olevasta henkilöstä, mutta turvallisuusselvityslain 
mukaiset edellytykset henkilön luotettavuuden ja nuhteettomuuden arvioi-
miseksi ovat olemassa, Toimittaja toimittaa pyynnöstä kyseisen henkilön rikos-
rekisteriotteen, liiketoimintakieltorekisteriotteen sekä sakkorekisteriotteen tai 
vastaavat toisen valtion viranomaisen pitämiin rekistereihin perustuvat otteet 
Tilaajalle. Tiedot on toimitettava siinä laajuudessa kuin Toimittaja on voimassa 
olevan lainsäädännön mukaan oikeutettu niitä käsittelemään. 
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Toimittaja on velvollinen hankkimaan selvityksen kohteena olevan henkilön 
suostumuksen edellisessä kappaleessa mainittujen selvitysten toimittamiseksi 
Tilaajalle. Tilaaja on oikeutettu käyttämään saamiaan tietoja ainoastaan teh-
däkseen seuraavan kappaleen mukaisen arvioinnin. Tilaajan tämän kohdan 
mukaiseen vaitiolovelvollisuuteen ja hyväksikäyttökieltoon sovelletaan viran-
omaisten toiminnan julkisuudesta annetun lain 22—24 §:ää. 
 
Tilaajalla on henkilöturvallisuusselvityksestä tai muusta vastaavasta selvityk-
sestä ilmenneestä syystä oikeus olla hyväksymättä Toimittajan ehdottamia 
henkilöitä Sopimuksen mukaisten palvelujen tuottamiseen. Toimittajan on vii-
vytyksettä ja veloituksetta vaihdettava henkilö, jota Tilaaja ei edellä mainituista 
syistä enää hyväksy kyseiseen tehtävään. Toimittaja ei veloita Tilaajan anta-
maan perehdytykseen osallistumisesta. Korvaavalla henkilöllä on oltava vas-
taava pätevyys ja ammattitaito ja Tilaajan hyväksyntä. Tilaaja ei saa evätä hy-
väksyntäänsä ilman pätevää syytä. 
 
Tilaaja vastaa Suomessa tehtyjen henkilöturvallisuusselvitysten kustannuk-
sista. Mikäli henkilöturvallisuusselvitys tulee uudelleen tehtäväksi sen vuoksi, 
että Toimittajan henkilöstössä tapahtuu vaihdos tai Tilaajasta riippumaton li-
säys, Toimittaja vastaa uuden henkilön henkilöturvallisuusselvityksen teettämi-
sen tai todistuksen antamisen kustannuksista. Toimittaja vastaa PSC:n tai vas-
taavan toisen valtion viranomaisen antamien selvitysten ja todistusten kustan-
nuksista. 

 
10 Raportointi ja viestintä 
 

Toimittaja on velvollinen ilmoittamaan Tilaajalle välittömästi, jos Toimittajan tä-
män liitteen kannalta keskeisissä toiminnoissa tai Sopimukseen liittyvissä tur-
vallisuusjärjestelyissä tapahtuu muutoksia. 
 
Toimittaja valvoo tämän liitteen edellyttämän turvallisuus- ja tietosuojatason to-
teutumista ja vaatimuksen mukaisuutta toiminnassaan säännöllisesti ja suun-
nitelmallisesti, kirjaa mahdolliset tietoturva- ja tietosuojapoikkeamat ja ilmoittaa 
ne Tilaajalle viivytyksettä kirjallisesti, sekä aloittaa korjaustoimet ensi tilassa. 
Toimittaja ei veloita tämän kohdan mukaisista toimenpiteistä, ellei toisin ole 
sovittu. 
 
Toimittaja on viivytyksettä velvollinen ilmoittamaan Tilaajalle, mikäli Toimitta-
jaan kohdistuu Tilaajaa mahdollisesti uhkaavia yhteydenottoja tai uhkatilan-
teita. Toimittaja on velvollinen avustamaan Tilaajaa loukkauksiin liittyvän va-
hingon korjaamisessa sekä tilanteen selvittämisessä. 
 
Tilaaja seuraa tietoturvallisuuteen ja ICT-varautumiseen liittyviä muutoksia ja 
ilmoittaa Toimittajalle muutostarpeista. Muutosten toteuttamisesta ja kustan-
nuksista sovitaan erikseen. 
 
Tilaaja vastaa omaan toimintaansa liittyvästä viestinnästä. Osapuolet voivat 
tehdä palvelun osalta viestintäsuunnitelman. 
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Ellei toisin sovita, Toimittajan on toimitettava Tilaajan hyväksyttäväksi Toimit-
tajan sisäisille tai ulkoisille sidosryhmille osoitettavat julkaisut tai markkinointi-
materiaali, jotka liittyvät Sopimuksen mukaiseen yhteistyöhön. Edellä sovittua 
ei kuitenkaan sovelleta pörssitiedotteisiin tai muihin vastaaviin lainsäädäntöön 
perustuviin tiedottamisvelvoitteisiin. 

 

11 Vastuut 
 

Osapuolten välisessä Sopimuksessa mahdollisesti olevaa vastuunrajoituslau-
seketta ei sovelleta tähän liitteeseen ja siinä asetettuihin velvollisuuksiin. 
 
Toimittajan korvausvastuu on määritelty tässä liitteessä ja vahingonkorvausoi-
keudessa. Toimittaja on vastuussa kaikista välittömistä vahingoista aiheutu-
neista kustannuksista täysimääräisesti, jotka ovat aiheutuneet Tilaajalle tästä 
liitteestä johtuvien velvoitteiden rikkomisesta. 
 
Toimittaja on vahingon havaittuaan velvollinen ryhtymään asianmukaisiin toi-
menpiteisiin vahingon rajoittamiseksi. 

 

12 Ehtojen voimassaolo 
 

Salassapitoa ja Osapuolen vastuuta koskevat ehdot sekä muut sellaiset sopi-
musmääräykset, joiden on katsottava tarkoitetun jäämään voimaan Sopimuk-
sen päättymisen jälkeenkin, pysyvät voimassa Sopimuksen päättymisestä huo-
limatta. 


