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Turvallisuusvaatimukset
1 Tarkoitus ja soveltaminen

Tama sopimusliite on osa Kanta-Hameen sairaanhoitopiirin kuntayhtyman (jaljempana
"Tilaaja”) ja Sopimuskumppanin (jaliempana "Toimittaja”) valista
sopimusta, jaliempana "Sopimus”, jonka Osapuolet ovat teh-
neet. Tilaajasta ja Toimittajasta kaytetdan jaliempana yhdessa nimitystd "Osapuolet”
ja erikseen "Osapuoli”.

Tassé Turvallisuusvaatimukset liitteessd maaritellaan Tilaajaa ja Toimittajaa sitovasti
ne luottamuksellisen tiedon kasittelya ja tietoturvallisuutta koskevat ehdot, joiden mu-
kaisesti Toimittaja Tilaajan toimeksiannosta kasittelee Tilaajan luottamuksellisia tietoja
Tilaajan puolesta. Tietojen kaytté muuhun kuin Sopimuksen palveluiden tuottamiseen
on kiellettya.

Toimittaja noudattaa kulloinkin voimassa olevaa tietoturvallisuutta, tietosuojaa, potilas-
ja henkiltietoa, julkisuutta ja salassapitoa koskevaa lainsdadantoa seka vastaa siita,
ettd palvelu on kulloinkin voimassa olevien lainsaadantdjen ja Sopimuksen vaatimus-
ten mukainen. Lisaksi Toimittajan tulee noudattaa yleisia hyvia tietoturvaperiaatteita,
joilla varmistetaan toiminnan jatkuvuus seka poikkeamiin varautuminen.

Osapuolten vélisen mahdollisen muun salassapitoa ja turvallisuutta koskevan sopi-
muksen ja tdman liitteen ristiriitatilanteessa, sovelletaan ensisijaisesti tamén liitteen
maarayksia.

2 Salassapito ja vaitiolovelvollisuus

Talla sopimuksella ei poiketa lainsdaadanndn asettamista pakottavista velvoitteista. Tal-
laisia velvoitteita voi Osapuolille aiheutua esimerkiksi viranomaisten toiminnan julki-
suudesta annetusta laista (621/1999), valtioneuvoston asetuksesta tietoturvallisuu-
desta valtionhallinnossa (681/2010; jaljempana "tietoturvallisuusasetus”) sek& muussa
lainsdddanndssa olevista salassapitoa ja julkisuutta koskevista sdannoksista.

Toimittaja sitoutuu pitAmaan Salassa pidettavéan tiedon salassa ja kasittelemaan sita
Sopimuksen vaatimusten mukaisesti.

Toimittaja ei kayta taikka hyddynna Tilaajan aineistoa muuhun kuin Sopimuksen tayt-
tamisen mukaiseen tarkoitukseen ja silloinkin ainoastaan siina laajuudessa kuin se kul-
loinkin on tarpeen.

Toimittaja saa luovuttaa Tilaajan aineistoa vain niille henkilbille, jotka tarvitsevat tietoja
palvelun tuottamiseen liittyvissa tyotehtavissaan ja joilla on taman liitteen mukainen
Salassa pidettavien tietojen kasittelyoikeus. Tilaajan aineistoa ei saa oikeudetta nayt-
taa eika luovuttaa sivulliselle eika antaa sité oikeudetta teknisen kayttoyhteyden avulla
tai muulla tavalla sivullisen nahtavaksi tai kaytettavaksi. Toimittajalla on kuitenkin oi-
keus luovuttaa viranomaisille tietoja, jotka se on velvollinen lain tai oikeuden paatoksen
perusteella luovuttamaan. Toimittajan tulee ilmoittaa tasta valittomasti ja kirjallisesti Ti-
laajalle seké kertoa kenelle ja mité tietoja on luovutettu.
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Ellei toisin sovita, Toimittajan henkilon on taytettava seuraavat edellytykset saadak-
seen oikeuden kasitella Salassa pidettavaa tietoa, joka on tietoturvallisuusasetuksen
nojalla suojaustaso- tai turvallisuusluokiteltu tasolle 1V tai korkeampi:

e Toimittaja on hyvaksyttanyt henkilon Tilaajalla etukéateen;

e Henkilosta on tehty henkildturvallisuusselvitys, jonka tulos on hyvaksyttavissa
oleva;

e Henkilo on allekirjoittanut salassapitositoumuksen; ja

e Henkild on tietoinen taman liitteen mukaisista velvoitteistaan.

Toimittajan on Tilaajan pyynndsta palvelua kaynnistettaessa laadittava luettelo sellai-
sista palvelun tuottamiseen osallistuvista Toimittajan tai sen alihankkijan henkilista,
joilla on paasy Tilaajan henkil6tietoihin, tunnistamistietoihin ja Salassa pidettaviin tie-
toaineistoihin. Toimittajan on muutosten tapahtuessa péivitettava luettelo ja toimitet-
tava se Tilaajalle ilman tarpeetonta viivastysta.

Tarpeettomat tiedostot ja tulosteet tulee tuhota ilman tarpeetonta viivastysta suojaus-
taso-luokituksen edellyttamalla tavalla, ellei Tilaaja ole antanut asiasta tarkempaa oh-
jeistusta.

Toimittaja sitoutuu noudattamaan Tilaajan ohjeistusta Salassa pidettavan tiedon kasit-
telysté ja sailyttamisesta.

Toimittaja saattaa Osapuolten véliseen palveluyhteistython liittyvan henkilostonsa ja
kayttamansa alihankkijat tietoisiksi tAman liitteen salassapitovelvoitteista sekéa vastaa
siitd, etta he noudattavat naitd salassapitoehtoja tai heitd koskee lakisdateinen salas-
sapitovelvollisuus.

Toimittaja vastaa siitd, ettd Toimittajan tai sen alihankkijan palvelun tuottamiseen osal-
listuvat henkil6t allekirjoittavat tarvittaessa Tilaajan pyynndstéa salassapitositoumuksen
ennen kuin heille myénnetaén oikeus kasitella Salassa pidettavia tietoja.

Salassapitovelvollisuus ei koske tietoa, joka on yleisesti saatavilla tai julkista tai jonka
Osapuoli on saanut laillisesti haltuunsa muuten kuin Tilaajalta.

Ellei Sopimuksessa ole toisin sovittu, Toimittajalla ei ole oikeutta kayttdd Sopimusta
referenssiné ilman Tilaajan kirjallista lupaa. Referenssioikeuden mydntaminen ei va-
pauta Toimittajaa sovituista salassapitovelvoitteista.

Toimittaja tiedostaa, ettéa Salassa pidettavan tiedon luvaton paljastaminen tai oikeude-
ton kasittely saattaa olla rikoslain mukaan rangaistava teko.

3 Alihankkijat

Mita tassa liitteessa on sovittu Toimittajaan ja Toimittajan palveluksessa oleviin henki-
I6ihin, sovelletaan my®s Toimittajan alihankkijaan ja heidan palveluksessaan oleviin
henkil6ihin.

Toimittaja vastaa kayttamiensa alihankkijoiden toiminnasta kuin omastaan.
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4 Hallinnollinen ja fyysinen Tietoturva

Toimittaja sitoutuu toteuttamaan sovitut tekniset ja organisatoriset toimenpiteet, joita
tarvitaan Tilaajan aineiston ja luottamuksellisen tiedon suojaamiseksi luvattomalta tie-
toihin p&&sylta tai tietojen tuhoutumiselta tai muuttumiselta.

Toimittaja vastaa siitd, etta tietojarjestelmien kaytosta ja niista tehtavista tietojen luo-
vutuksista kerataan tarpeelliset lokitiedot, jos tietojarjestelméan kayttd edellyttéda tunnis-
tautumista tai muuta kirjautumista. Kayttdoikeudet tulee olla lisdksi maariteltavissa
kayttajien tehtaviin liittyvien kayttétarpeiden mukaisesti.

Toimittaja maarittelee ja nimittd& organisaatiossaan tietoturvallisuuteen liittyvat roolit ja
vastuut yleisesti tai Osapuolten valisen Sopimuksen toteuttamiseksi.

Toimittaja dokumentoi Sopimuksen kohteeseen liittyvat jarjestelmat ja huolehtii niiden
siséltamien tietojen luottamuksellisuuden, eheyden, saatavuuden, kaytettdvyyden ja
kiistamattomyyden toteuttamisesta Sopimuksen vaatimusten mukaisesti, seka sitoutuu
jatkuvasti kehittamaan ja vastaa tuottamansa palvelun tietoturvallisuuden ja jatkuvuu-
den jatkuvasta kehittamisesta.

Toimitilojen turvallisuus, jos Sopimuksen kohteeseen liittyva tyd suoritetaan Osapuolen
tai sen alihankkijan tiloissa:

e Osapuolen tulee varmistaa tilojen tarkoituksenmukainen fyysinen turvallisuus
tulipalon, sdhkokatkosten, vesivaurioiden, ulkopuolisten hairiétekijoiden ja
muiden vastaavien erityistilanteiden varalta.

e Henkiltt, joille ei ole mydnnetty oikeutta Luottamukselliseen tietoon, saavat
oleskella tiloissa ainoastaan valvonnan alaisina. Valvontaa ei edellyteta, mi-
kéli Luottamuksellista tietoa sailytetaan tai kasitellaan tiloissa siten, ettd nama
henkil6t eivat voi paasta niihin kasiksi. Osapuoli arvioi ja toteuttaa riittavan
valvontaratkaisun kuhunkin tarpeeseen.

o Ellei toisin sovita, Toimittajan toimitilojen tulee olla Salassa pidettavan tiedon
suojaustason tai turvallisuusluokituksen asettamat vaatimukset huomioon ot-
taen asianmukaisesti suojattu lukituksella ja muilla tarpeellisilla toimenpiteilla
luvattoman paasyn estamiseksi toimitiloihin ja siella olevaan Salassa pidetta-
vaan tietoon.

¢ Ellei toisin sovita, kulunvalvonta IT-laitetiloihin, joissa kasitelladn Salassa pi-
dettavaa tietoa, on jarjestettava siten, ettei kukaan paase saapumaan tai pois-
tumaan tulematta rekisteroidyksi (sahkoéinen/kirjallinen loki tai vastaava).

Toimittaja sitoutuu noudattamaan tietoturvallisuusasetuksen (681/2010, tai kulloinkin
voimassa oleva) mukaisia kasittelysaanttja suojaustaso- tai turvallisuusluokitellun tie-
don osalta. Ellei Salassa pidettavaa tietoa ole luokiteltu eika Tilaaja ole muutoin ohjeis-
tanut Toimittajaa Salassa pidettavan tiedon kasittelysta, Salassa pidettavaa tietoa ka-
sitellaan kuin se olisi luokiteltu suojaustasolle IV.

Toimittaja on velvollinen ilmoittamaan Tilaajalle, jos Toimittajan on noudatettava Sopi-
muksen mukaisessa toiminnassaan muuta kuin Suomen tai Euroopan unionin lainséaa-
dantoa, joka voi muodostaa ristiriidan taman liitteen ehtojen kanssa.
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5 Tietojarjestelmien hallinnan vaatimukset

Ellei toisin sovita, Toimittajan tulee huolehtia Toimittajan vastuulla olevien palveluym-
paristbjen osalta siita, etta:

e Sen henkildston oikeudet ja valtuudet palvelun tuottamisessa kéaytettavissa
tietojarjestelmissa rajataan vain tyotehtavien edellyttdméan laajuuteen,

e Paasyoikeuksien mydntamisen, muuttamisen ja poistamisen osalta noudate-
taan prosessia, joka kattaa toimitilat, tietojarjestelmat ja palvelut,

e Paasyoikeudet tietojarjestelmiin, joissa kasitellaan Tilaajan aineistoa, ovat
henkilokohtaisia,

e Toimittajan henkildlle mydnnetyt Tilaajan mekaaniset avaimet, kulkutunnis-
teet, henkilokortit ja kulkuluvat palautetaan Tilaajalle, sekd kayttajatunnukset
ja paasyoikeudet poistetaan viivytyksetta, kun henkil6 ei enda osallistu palve-
lun tuottamiseen ja;

e Sopimuksen paatyttya Toimittaja palauttaa viivytyksetta Tilaajalle tAman me-
kaaniset avaimet, kulkutunnisteet, henkilokortit, kulkuluvat, salausavaimet, li-
senssit, kulkukoodit, muut tunnistautumisvalineet, sek& muun Tilaajan luovut-
taman omaisuuden ja sulkee Sopimuksen nojalla avaamansa tietoliikenne-,
tietojarjestelma-, tiedonsiirto- seka etakayttoyhteydet.

6 Auditoinnit

Tilaajalla tai Tilaajalta toimeksi saaneella riippumattomalla kolmannella taholla, on oi-
keus tarkastaa etukateen ilmoitettuna ajankohtana Toimittajan turvallisuusjarjestelyt
Sopimuksen palveluita koskevilta osin. Kolmannen osapuolen kayttdon liittyvista kus-
tannuksesta vastaa Tilaaja. Toimittajalle aiheutuvia kustannuksia ei korvata.

Jos tarkastusvaatimuksen esittaa Tilaajalle sellainen kolmas osapuoli, jolla on lainsaa-
dantéon perustuva oikeus tarkastaa Tilaajan toimintaa ja tietojarjestelmia palveluiden
piiriin kuuluvilta osin, Toimittajan on jarjestettava tarkastusmahdollisuus kolmantena
(3) tyopaivana Tilaajan kirjallisesta ilmoituksesta, ilmoituspaivaa laskematta.

Tarkastus voidaan lain edellytysten tayttyessa suorittaa my6s viranomaisten tietojar-
jestelmien ja tietoliikennejarjestelyjen tietoturvallisuuden arvioinnista annetun lain
(1406/2011, jaliempana "auditointilaki”) mukaisena arviointina tai valtiovarainministe-
rion teettamana selvityksena. Taman kohdan mukaisen tarkastuksen toteuttamisesta
paattaa yksinomaan Tilaaja, ellei kyse ole auditointilain 5 §:n tarkoittamasta valtiova-
rainministerion teettamasta selvityksesta.

Osapuolet pyrkivat myotavaikuttamaan tarkastuksen suorittamiseen siten, ettei tarkas-
tustoimenpiteista aiheudu kohtuutonta haittaa Toimittajan palvelutuotannolle tai sovi-
tulle palvelutasolle. Tilaaja tai Osapuolet yhdessa laativat tarkastusta koskevan tarkas-
tussuunnitelman, jonka Osapuolet katselmoivat. Tarkastukset eivat saa perusteetto-
masti vaarantaa Toimittajan tietoturvallisuutta tai Toimittajan salassapitovelvoitteita
muita asiakkaita kohtaan enempéaa kuin mika on valttamatonta tarkastuksen tarkoituk-
sen toteuttamiseksi tdman liitteen vaatimustenmukaisuuden selvittdmiseksi.
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Ellei turvallisuusselvityslaista tai auditointilaista muuta johdu, tai elleivat Osapuolet ole
toisin sopineet, Tilaaja vastaa kohtien tarkastusten ja arviointien ja todistuksen anta-
misesta aiheutuvista kustannuksista, kuten tarkastajan tyokustannuksesta. Selvyyden
vuoksi todetaan, ettd Toimittaja vastaa kaikista niisté kuluista ja kustannuksista, joita
sille tai sen alihankkijalle aiheutuu tarkastuksiin kaytetysta tydajasta, havaittujen puut-
teiden korjaamisesta ja kuluista, jotka aiheutuvat palvelun saattamiseksi sovittujen
vaatimusten mukaisiksi.

Ellei toisin ole sovittu, Tilaajan on ilmoitettava tahdostaan suorittaa tarkastus viimeis-
tdan neljatoista (14) paivaa ennen ehdotettua tarkastuspaivad. Haavoittuvuusskan-
nauksia voidaan kuitenkin tehda edellda mainitusta maaraajasta riippumatta erikseen
sovittavina ajankohtina.

Toimittajan tulee huolehtia sopimusjarjestelyin siita, etta Tilaajalla on mahdollisuus tar-
kastaa Toimittajan alihankkijan turvallisuusjarjestelyt.

Jos tarkastuksessa havaitaan, ettei Toimittajan toiminta tayta sovittuja vaatimuksia,
Toimittaja laatii vipymatta aikataulutetun suunnitelman tilanteen korjaamiseksi ilman
eri veloitusta. Ellei Osapuolten hyvaksymasta suunnitelmasta muuta johdu, Toimittajan
tulee korjata tarkastuksessa havaitut puutteet viivytyksetta Tilaajan kirjallisesta ilmoi-
tuksesta. Olennaiset puutteet, jotka muodostavat ilmeisen uhkan tietoturvallisuudelle,
on korjattava heti tai Tilaajan asettamassa aikataulussa. Tilaaja ei vastaa edella mai-
nituista korjauksista aiheutuvista kuluista ja kustannuksista.

Mikali tarkastuksessa havaitaan, ettei Toimittajan toiminta tayta sovittuja vaatimuksia
ja Tilaaja edellyttaa virheen korjaamisen todentamiseksi uusintatarkastusta, Toimittaja
korvaa Tilaajalle uusintatarkastuksesta aiheutuneet kustannukset.

Tilaajalla on oikeus luovuttaa muille viranomaisille tieto siita, ettd tAman tarkastus on
suoritettu ja siité, ovatko Toimittajan turvallisuusjarjestelyt todettu vaatimusten mukai-
siksi. Tilaajalla ei kuitenkaan ole ilman Toimittajan lupaa oikeutta luovuttaa tietoa tar-
kastuksen yksityiskohtaisista havainnoista, ellei pakottavasta lainsaadanndsta muuta
johdu.

7 Ohjelmistoturvallisuus
Toimittaja vastaa palvelun osalta siita, etta:

e Sen toimittamiin tietojarjestelmapalveluihin, ohjelmistokomponentteihin tai me-
dioihin ei sisally haittaohjelmia tai muuta tahallista haitallista toiminnallisuutta,

e Se seuraa palvelun tuottamiseen liittyviin ohjelmistoihin, kolmannen osapuo-
len komponentteihin ja sen osana oleviin valmisohjelmistoihin liittyvia tietotur-
vallisuustiedotteita, julkaistuja tietoturvapaivityksia ja haavoittuvuuksia,

e Se tiedottaa Tilaajaa viivytyksetta palvelun tuottamiseen liittyvien, vastuullaan
olevien Tilaajan ohjelmistojen tietoturvahaavoittuvuuksista seka tietoturvapai-
vityksista.
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8 Jatkuvuuden varmistaminen

Palvelun jatkuvuuden varmistamiseksi Toimittaja vastaa siita, etta:

e Silld on asianmukaiset voimassa olevat suunnitelmat, jarjestelyt ja vakuutuk-
set toimintansa jatkuvuuden varmistamiseksi ja keskeytyksiltd suojautu-
miseksi,

e Jatkuvuuden varmistamisen toimenpiteet ja suunnitelmat on koulutettu, harjoi-
teltu ja otettu kayttdon palvelutuotannossa ja;

e Palvelun saatavuuden ja hairibsta tai vikatilanteesta toipumisen (ml. varmuus-
kopioinnin) prosessit seka niiden tekniset toteutukset on suunniteltu siten, etta
palautumisvalmius vastaa sovittuja vaatimuksia.

9 Turvallisuusselvitykset

Taman liitteen tarkoittamalla turvallisuusselvityksella tarkoitetaan turvallisuusselvitys-
lain (726/2014) mukaista yritysturvallisuusselvitysta ja henkildturvallisuusselvitysta
taikka niita vastaavia, Suomen kansallisen turvallisuusviranomaisen (National Security
Authority, NSA) kautta hankittua ja ulkomaan turvallisuusviranomaisen myéntamaa yri-
tysturvallisuus-todistusta ja henkiléturvallisuustodistusta.

Yritysturvallisuusselvitykset

Tilaaja voi hakea Toimittajasta turvallisuusselvityslain mukaisen yritysturvalli-
suusselvityksen tai kansainvalisten tietoturvallisuusvelvoitteiden edellyttdman
yritysturvallisuusselvityksen (Facility Security Clearance, FSC). Toimittajan on
varmistettava, etta turvallisuusselvitykset voidaan ulottaa myds sen alihankki-
joihin, jos ndma osallistuvat Sopimuksessa tarkoitetun palvelun tuottamiseen.

Yritysturvallisuusselvityksen hakemisen edellytyksista on saadetty turvallisuus-
selvityslain 33 8:ssd. FSC:n hakemisen edellytyksistd on saadetty laissa kan-
sainvalisista tietoturvavelvoitteista sekd sovittu Suomea sitovissa kansainvali-
sissa sopimuksissa.

Yritysturvallisuusselvityksen ja FSC:n edellytyksena on, etta Toimittaja on an-
tanut siihen etukateisen suostumuksen. Tilaajalla on oikeus irtisanoa Sopimus
Sopimuksessa maaritellyin ehdoin, jos Toimittaja kieltdytyy antamasta suostu-
muksensa yritysturvallisuusselvityksen hakemiselle.

Turvallisuusselvityslain perusteella tehtavien yritysturvallisuusselvitysten hake-
misesta vastaa Tilaaja. Osapuolet sopivat erikseen menettelysta FSC:n hank-
kimiseksi.

Ellei Sopimuksessa toisin sovita, Toimittaja vastaa kaikista yritysturvallisuus-
selvitysmenettelyyn (ml. FSC-menettely) liittyvista kustannuksista. Toimittaja
vastaa myds alihankkijansa yritysturvallisuusselvitykseen liittyvista kustannuk-
sista.
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Jos lainsdadannon tai Suomea velvoittavien sopimusten edellytykset FSC:n
hakemiselle eivét tayty sen vuoksi, ettd palvelussa ei kéasitella turvallisuusluoki-
teltua tietoa, mutta palvelun yhteydessa Toimittaja kasittelee kuitenkin suojaus-
tasoon |-l kuuluvaksi luokiteltuja asiakirjoja, Tilaajalla on oikeus pyytaa Toi-
mittajaa toimittamaan turvallisuusselvityslain 37 §:ss& saadetyt tiedot Tilaajalle.
Tiedot on toimitettava siina laajuudessa kuin Toimittaja on voimassa lainsééa-
danndn mukaan oikeutettu niita kasittelemaan. Jos Toimittaja kieltaytyy toimit-
tamasta vaadittuja tietoja tAman liitteen mukaisessa laajuudessa, Tilaajalla on
oikeus irtisanoa Sopimus paattymaan valittomasti, mikali Toimittaja tai sen ali-
hankkija ei anna suostumustaan yritysturvallisuusselvityksen tai FSC:n toteut-
tamiselle tai Toimittaja ei pyynndsta toimita tdssa kappaleessa tarkoitettuja tie-
toja. Tilaaja on oikeutettu kayttdmaan toimitettuja tietoja tehdakseen itse tai toi-
mivaltaisen viranomaisen avustuksella seuraavan kappaleenmukaisen arvioin-
nin. Tilaajan tdman kohdan mukaiseen vaitiolovelvollisuuteen ja hyvaksikaytto-
kieltoon sovelletaan viranomaisten toiminnan julkisuudesta annetun lain 22—
24 §:aa.

Tilaajalla on oikeus arvioida yritysturvallisuusselvityksen siséltd ja yrityksen tai
sen vastuuhenkildiden luotettavuus, yrityksen tietoturvallisuuden taso seka
kyky hoitaa Sopimuksen ja tAman liitteen mukaiset sitoumukset.

Henkildturvallisuusselvitykset

Tilaajalla on oikeus hakea turvallisuusselvityslaissa tarkoitettu henkiloturvalli-
suusselvitys Toimittajan henkildista turvallisuusselvityslain mukaisessa laajuu-
dessa. Toimittaja vastaa turvallisuusselvityksen kohteena olevan henkilon
suostumuksen hankkimisesta. Toimittajan on varmistettava, etta turvallisuus-
selvitykset voidaan ulottaa myos sen alihankkijoiden henkiléstéon, jos nama
osallistuvat Sopimuksessa tarkoitetun palvelun tuottamiseen.

Toimittajan tulee toimittaa henkildturvallisuusselvityksen kohteena olevan hen-
kilon tayttama ja allekirjoittama lomake Tilaajalle henkiloturvallisuusselvityksen
hakemista varten.

Ellei toisin sovita, turvallisuusselvityslain mukaista henkil6turvallisuusselvitysta
vastaavaksi selvitykseksi hyvaksytaan toisen valtion antama henkil6turvalli-
suustodistus (Personal Security Clearance, PSC). Tilaaja voi myds hyvaksya
vastaavan toisen valtion viranomaisen tekeman henkil6turvallisuusselvityksen.

Jos henkiléturvallisuusselvitysta tai -todistusta tai PSC-todistusta ei ole saata-
vissa selvityksen kohteena olevasta henkildstd, mutta turvallisuusselvityslain
mukaiset edellytykset henkilon luotettavuuden ja nuhteettomuuden arvioi-
miseksi ovat olemassa, Toimittaja toimittaa pyynnosta kyseisen henkildn rikos-
rekisteriotteen, liiketoimintakieltorekisteriotteen sekd sakkorekisteriotteen tai
vastaavat toisen valtion viranomaisen pitamiin rekistereihin perustuvat otteet
Tilaajalle. Tiedot on toimitettava siina laajuudessa kuin Toimittaja on voimassa
olevan lainsdadannon mukaan oikeutettu niité kasittelemaan.
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Toimittaja on velvollinen hankkimaan selvityksen kohteena olevan henkilén
suostumuksen edellisessa kappaleessa mainittujen selvitysten toimittamiseksi
Tilaajalle. Tilaaja on oikeutettu kayttamaan saamiaan tietoja ainoastaan teh-
dékseen seuraavan kappaleen mukaisen arvioinnin. Tilaajan tAman kohdan
mukaiseen vaitiolovelvollisuuteen ja hyvaksikayttokieltoon sovelletaan viran-
omaisten toiminnan julkisuudesta annetun lain 22—24 §:aa.

Tilaajalla on henkildturvallisuusselvityksestd tai muusta vastaavasta selvityk-
sestd ilmenneestad syysta oikeus olla hyvaksymattd Toimittajan ehdottamia
henkildita Sopimuksen mukaisten palvelujen tuottamiseen. Toimittajan on vii-
vytyksetté ja veloituksetta vaihdettava henkild, jota Tilaaja ei edella mainituista
syistd enaa hyvaksy kyseiseen tehtavaan. Toimittaja ei veloita Tilaajan anta-
maan perehdytykseen osallistumisesta. Korvaavalla henkil6lla on oltava vas-
taava patevyys ja ammattitaito ja Tilaajan hyvaksynta. Tilaaja ei saa evata hy-
vaksyntdansa ilman patevaa syyta.

Tilaaja vastaa Suomessa tehtyjen henkildturvallisuusselvitysten kustannuk-
sista. Mikali henkildturvallisuusselvitys tulee uudelleen tehtavéaksi sen vuoksi,
ettda Toimittajan henkilostossa tapahtuu vaihdos tai Tilaajasta riippumaton li-
says, Toimittaja vastaa uuden henkilon henkildturvallisuusselvityksen teettami-
sen tai todistuksen antamisen kustannuksista. Toimittaja vastaa PSC:n tai vas-
taavan toisen valtion viranomaisen antamien selvitysten ja todistusten kustan-
nuksista.

10 Raportointi ja viestinta

Toimittaja on velvollinen ilmoittamaan Tilaajalle valittémasti, jos Toimittajan ta-
man liitteen kannalta keskeisissa toiminnoissa tai Sopimukseen liittyvissa tur-
vallisuusjarjestelyisséa tapahtuu muutoksia.

Toimittaja valvoo taman liitteen edellyttdman turvallisuus- ja tietosuojatason to-
teutumista ja vaatimuksen mukaisuutta toiminnassaan saanndéllisesti ja suun-
nitelmallisesti, kirjaa mahdolliset tietoturva- ja tietosuojapoikkeamat ja ilmoittaa
ne Tilaajalle viivytyksetta kirjallisesti, seka aloittaa korjaustoimet ensi tilassa.
Toimittaja ei veloita tdiman kohdan mukaisista toimenpiteista, ellei toisin ole
sovittu.

Toimittaja on viivytyksetta velvollinen ilmoittamaan Tilaajalle, mikéli Toimitta-
jaan kohdistuu Tilaajaa mahdollisesti uhkaavia yhteydenottoja tai uhkatilan-
teita. Toimittaja on velvollinen avustamaan Tilaajaa loukkauksiin liittyvan va-
hingon korjaamisessa seka tilanteen selvittdmisessa.

Tilaaja seuraa tietoturvallisuuteen ja ICT-varautumiseen liittyvia muutoksia ja
ilmoittaa Toimittajalle muutostarpeista. Muutosten toteuttamisesta ja kustan-
nuksista sovitaan erikseen.

Tilaaja vastaa omaan toimintaansa liittyvasta viestinndsta. Osapuolet voivat
tehda palvelun osalta viestintasuunnitelman.
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Ellei toisin sovita, Toimittajan on toimitettava Tilaajan hyvaksyttavaksi Toimit-
tajan siséisille tai ulkoisille sidosryhmille osoitettavat julkaisut tai markkinointi-
materiaali, jotka liittyvat Sopimuksen mukaiseen yhteistydhon. Edella sovittua
ei kuitenkaan sovelleta porssitiedotteisiin tai muihin vastaaviin lainsdadantéon
perustuviin tiedottamisvelvoitteisiin.

11 Vastuut

Osapuolten vélisesséd Sopimuksessa mahdollisesti olevaa vastuunrajoituslau-
seketta ei sovelleta tahan liitteeseen ja siind asetettuihin velvollisuuksiin.

Toimittajan korvausvastuu on maaritelty tassa liitteessa ja vahingonkorvausoi-
keudessa. Toimittaja on vastuussa kaikista valittomista vahingoista aiheutu-
neista kustannuksista taysimaaraisesti, jotka ovat aiheutuneet Tilaajalle tasta
liitteesta johtuvien velvoitteiden rikkomisesta.

Toimittaja on vahingon havaittuaan velvollinen ryhtymaéan asianmukaisiin toi-
menpiteisiin vahingon rajoittamiseksi.

12 Ehtojen voimassaolo

Salassapitoa ja Osapuolen vastuuta koskevat ehdot seka muut sellaiset sopi-
musmaaraykset, joiden on katsottava tarkoitetun jagdmaan voimaan Sopimuk-
sen paattymisen jalkeenkin, pysyvat voimassa Sopimuksen paattymisesta huo-
limatta.
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