Yleinen tietoturvallisuusliite



| Taman dokumentin tarkoitus ja soveltaminen
#1 Tama dokumentti on palvelusetelijarjestelman saantokirjan liite, jolla maaritellaan

palvelusetelijarjestelman tietosuojaan, tietoturvallisuuteen, HUSIin (jaljempana ti-
laaja) aineiston kasittelyyn ja salassapitoon liittyvat seikat. Tatd dokumenttia sovelle-
taan tietosuoja-asetuksen 28 artiklan tarkoittamana henkildtietojen kasittelya koske-
vana sitovana oikeudellisena asiakirjana sen jalkeen, kun palveluntuottaja (jaljem-
pana toimittaja) on hyvaksytty palvelusetelijarjestelmaan. Tilaajan aineistoa koskevia
ehtoja sovelletaan niin kauan kuin toimittajalla on hallussaan tilaajan aineistoa.
Tassa dokumentissa olevat viittaukset sopimukseen tarkoittavat viittausta saantokir-
jaan.

2 Maaidritelmat

#2 Henkilbtiedot: Maaritelty tietosuoja-asetuksen 4 artiklassa.

#3 Henkilbtietojen kéasittely: Maaritelty tietosuoja-asetuksen 4 artiklassa. Henkildtietojen
kasittelyna pidetaan esimerkiksi sita, jos toimittajalla on mahdollisuus paasta nake-
maan henkilttietoja sopimuksen kohteen toteuttamisen yhteydessa.

#4 Luottamukselliset tiedot: Sopijapuolta seka sen toimintayksikéita, sopimuskumppa-
neita ja muita yhteistydtahoja koskevat liilkesalaisuudet, tiedot turvallisuus- ja val-
miusjarjestelyistd sekad muut julkisuuslain (621/1999) mukaan salassa pidettavat tai
muuten luottamuksellisiksi ja salassa pidettaviksi ymmarrettavat tiedot seka henkilo-
tiedot.

#5 Sopijapuolet: Tilaaja ja toimittaja yhdessa.

#6 Tietosuoja-asetus: Euroopan parlamentin ja neuvoston asetus (EU) 2016/679 luon-
nollisten henkildiden suojelusta henkilétietojen kasittelyssa seka naiden tietojen va-
paasta liikkuvuudesta ja direktiivin 95/46/EY kumoamisesta.

#7 Tilaajan aineisto: Tuotteen toimituksen tai palvelun yhteydessa kaytettavat tai niihin

sisaltyvat tilaajan asiakirjat, kirjalliset tiedot, tietokannat ja ohjelmistot, seka muu ai-
neisto, jonka tilaaja on luovuttanut toimittajalle tuotteen tai palvelun tuottamista var-
ten, seka lisaksi palvelua tai tuotetta kaytettdessa syntynyt tilaajan tietoaineisto, ta-
man muotoilu, rakenne ja metatieto. Tietoaineiston rakenteella ei tarkoiteta tietosi-

séllén tallennusteknista rakennetta, vaan sen kasitteellistd muotoilua ja jadsennysta

tilaajan tarkoitusta varten. Tietoaineisto voi olla tallennusteknisesti tiedostoissa, tie-
tokannoissa tai muissa tallennusmuodoissa. Tassa maaritelmassa tietosisallolla ja

tiedolla tarkoitetaan seka raakatietoa etta jalostettua tietoa.

3 Alihankkijat

#8

Tassa liitteessa toimittajalle ja toimittajan palveluksessa oleville henkildille asetetut
velvoitteet koskevat myds toimittajan alihankkijoita ja niiden palveluksessa olevia
henkil6ita silta osin kuin ne osallistuvat sopimuksen kohteen toteuttamiseen. Toimit-
tajan on tiedotettava alihankkijoille naista velvoitteista, ja toimittaja vastaa siita, etta
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alihankkijat ja niiden palveluksessa olevat henkilét noudattavat niitéd. Toimittaja vas-
taa kdyttdmansa alihankkijan osuudesta kuten omastaan. Toimittaja varmistaa, etta
sopimuksen mukainen tarkastusoikeus voidaan ulottaa myds alihankkijaan.

Yleiset velvollisuudet

Sopijapuolten velvollisuus noudattaa lainsaadéantoa

#9 Sopijapuolet sitoutuvat noudattamaan tietoturvallisuudesta, tietosuojasta, julkisuu-
desta ja salassapidosta annettua lainsdadantda seké lainsdadannon nojalla annet-
tuja viranomaismaarayksia. Sopimuksella ei poiketa lainsaadannon sopijapuolelle
asettamista pakottavista velvoitteista.

Myéotavaikutusvelvollisuus

#10 Sopijapuolet pyrkivat kaikin kaytettavissaan olevin kohtuullisin keinoin myétavaikut-
tamaan sopimuksen kohteen toteuttamisessa korkeaan tietoturvallisuuden tasoon ja
toisen sopijapuolen mahdollisuuteen omalta osaltaan yllapitaa sita.

Huolellisuusvelvollisuus

#11 Sopijapuolet vastaavat siita, ettd sopimuksen mukaiset tehtavat tehdaan huolellisesti
ja ettei tilaajan aineiston tai luottamuksellisten tietojen luottamuksellisuus, saatavuus
tai eheys vaarannu sopijapuolten henkiléston huolimattomuuden, virheellisten ty6ta-
pojen tai muun sopimuksen vastaisen toiminnan johdosta.

Tietoturvallisuuteen liittyvat tehtavat ja vastuut

#12 Sopijapuolten tulee maaritella organisaatiossaan tietoturvallisuuteen liittyvat tehtavat
ja vastuut seka nimeta riittdvan kokeneet ja patevat vastuuhenkilt.

Sopijapuolten tietoturvallisuuteen liittyvat sisdiset ohjeet

#13 Sopijapuolilla voi olla erillisia tietoturvallisuuteen liittyvia sisaisia ohjeita. Sopijapuol-
ten tulee noudattaa niita silté osin kuin ne eivat ole ristiriidassa sopimuksen kanssa.

Tilaajan aineisto

Kasitteleminen

#14 Toimittaja noudattaa tilaajan aineistoa kasitellessaan julkisuuslaissa (621/1999) tar-
koitettua hyvaa tiedonhallintatapaa, tietosuojalainsdadannon edellyttdmaa hyvaa
tietojen kasittelytapaa ja tilaajan antamia kohtuullisia ohjeita. Jos toimittaja laatii tai
kasittelee sopimuksen perusteella potilasasiakirjoja, toimittaja sitoutuu laatimaan ne
ja kasittelemaan niita siten kuin potilasasiakirjojen laatimisesta on erikseen saadetty
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ja tilaaja rekisterinpitdjana ohjeistaa. Myds muun muassa toimittajan laatimat potilas-
asiakirjat ovat tilaajan aineistoa.

5.2 Kayttotarkoitus

#15

Toimittaja saa kayttaa tilaajan aineistoa vain sopimuksen kohteen toteuttamiseen ja
vain sopimuksen kohteen toteuttamisen edellyttamassa laajuudessa. Toimittajan tu-
lee huolehtia siita, etta tilaajan aineistoa kasittelevat vain ne toimittajan lukuun tyos-
kentelevat henkildt, joiden tyotehtaviin tilaajan aineiston kasittely kuuluu.

5.3 Tietoturvallisuustasot

#16

5.4 Tietopyynnot

#17

Tilaajalla on oikeus maaritella tilaajan aineistolle eri tietoturvallisuustasoja ja sen
mukaisia erityisia tietoturvatoimenpiteitd ja ohjeita. Toimittaja kasittelee tilaajan ai-
neistoa sen tietoturvallisuustason edellyttamalla tavalla. Jos tietoturvallisuustasoihin
liittyvistd muutoksista aiheutuu toimittajalle lisdkustannuksia, eikd muutoksia ole hin-
noiteltu sopimuksessa, sopijapuolet kasittelevat asian sopimuksen muutoshallinta-
menettelyn mukaisesti.

Toimittajan tulee ohjata kolmansien osapuolten tekemat tilaajan aineistoa koskevat
tietopyynnét viipymatta tilaajalle.

5.5 Tilaajan aineiston palauttaminen

#18

Sopimuksen tai kayttotarpeen paattyessa toimittaja palauttaa ajan tasalla olevan ti-
laajan aineiston tilaajalle 14 paivan kuluessa tilaajan kirjallisesta pyynndsta tietoai-
neiston avoimuusvaatimuksen mukaisesti. Tietoaineiston avoimuusvaatimuksella
tarkoitetaan sita, etta tilaajan tietoaineisto on saatavissa yleisesti kaytetyssa muo-
dossa ja kasiteltavissa yleisesti kaytdssa olevilla tietojarjestelmilla ilman rojalteja ja
lisenssimaksuja tai muita kasittelya rajoittavia ehtoja. Toimittajalla ei ole oikeutta eril-
lisveloitukseen tilaajan aineiston toimittamisesta tdaman alaluvun 5.5 mukaisesti.

5.6 Tilaajan aineiston havittaminen

#19

Toimittajalla on velvollisuus omalla kustannuksellaan tietoturvallisella tavalla havittaa
mahdolliset jaljenndkset tilaajan aineistosta sen jalkeen, kun tilaaja on kirjallisesti
hyvaksynyt tilaajan aineiston sopimuksen mukaisesti palautetuksi. Toimittaja tulee
tilaajan pyynndsta ilman erillisveloitusta esittda havittdmisesta kohtuullinen selvitys.
Toimittajalla ei ole velvollisuutta havittda aineistoa, jos toimittaja on velvollinen lain
tai viranomaismaarayksen perusteella sailyttdmaan aineiston.
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6 Henkilotietojen kasittely

#20

Henkildtietojen kasittelyyn sovelletaan myds muun muassa tilaajan aineistoa kos-
keva ehtoja.

6.1 Toimittajan oikeus kasitella henkilbtietoja

#21

#22

#23

#24

Tilaaja on sosiaali- ja terveydenhuollon palvelusetelistd annetun lain (569/2009) mu-
kaisesti tietosuojalainsdadannon tarkoittama rekisterinpitaja ja toimittaja henkildtieto-
jen kasittelija.

Toimittajalla on oikeus kasitella tilaajan aineistoon sisaltyvia henkildtietoja

- vain sopimuksessa mainitulla perusteella tai tilaajan kirjallisesti etukateen anta-
malla luvalla

- vain siina maarin ja niin kauan, kuin se on sopimuksen kohteen toteuttamiseksi
valttamatonta

- vain tietosuojalainsdadannoén, tdman sopimuksen seka tilaajan erikseen anta-
mien dokumentoitujen ohjeiden mukaisesti.

Seuraavat seikat ilmenevat tarkemmin sopimuksesta tai siihen liittyvasta muusta do-
kumentaatiosta:

- henkilétietojen kasittelyn kohde ja kesto

- henkildtietojen kasittelyn luonne ja tarkoitus

- henkilétietojen tyyppi

- rekisterodityjen ryhmat

- rekisterinpitdjan velvollisuudet ja oikeudet (siltd osin kuin niita ei ole mainittu
tassa liitteessa).

Jos sopijapuoli katsoo, etteivat edella mainitut tai muut tietosuojalainsaadannon
edellyttamat seikat ilmene mainituista asiakirjoista riittavan tasmallisesti, sopijapuo-
lella on oikeus edellyttaa, etta kyseiset seikat kirjataan osaksi sopimusasiakirjoja tai
dokumentaatiota.

6.2 Tietosuojalainsdadannoén tunteminen ja noudattaminen

#25

#26

Toimittaja vakuuttaa, ettd se tuntee sopimuksen kohteena olevaa henkildtietojen ka-
sittelya koskevan tietosuojalainsdddanndn, mukaan lukien muun muassa tietosuoja-
asetuksen 28 ja 32 artiklassa henkilGtietojen kasittelijalle asetetut velvollisuudet. Toi-
mittajan tietosuojalainsaadanndn vastaista menettelya voidaan pitda olennaisena
sopimusrikkomuksena.

Toimittajan on viipymatta ilmoitettava tilaajalle, jos toimittaja epailee, ettd sopimus
tai sopimuksen kohteen toteuttamisessa kaytettava ohjeistus tai kaytanto rikkoo tie-
tosuojalainsaadantoa.
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6.3 Toimet tietosuojalainsdadanndn vaatimusten noudattamisen turvaamiseksi

#27

#28

Toimittajan tulee arvioida henkildtietojen kasittelyyn rekisterdityjen kannalta liittyvat
riskit seka toteuttaa riittdvat tekniset ja organisatoriset toimet sen varmistamiseksi,
ettad henkildtietojen kasittely tayttaa tietosuojalainsaadanndn vaatimukset ja silla var-
mistetaan rekisterdidyn oikeuksien suojelu. Teknisista ja organisatorisista toimista
tulee laatia kirjallinen dokumentaatio, joka on pidettava ajan tasalla. Toimittaja huo-
lehtii esimerkiksi kasittelemiensa henkildtietojen asianmukaisesta suojaamisesta
varmistaakseen niiden luottamuksellisuuden, eheyden ja saatavuuden seka noudat-
taa sopimuksen kohteen toteuttamisessa sisdanrakennetun ja oletusarvoisen tieto-
suojan periaatetta.

Toimittajan on nimettava tietosuojavastaava, jos tietosuoja-asetuksen 37 artikla niin
edellyttda, tai muu tietosuojasta vastaava henkild ja ilmoitettava hanen yhteystie-
tonsa joko julkisilla verkkosivuillaan tai suoraan tilaajalle.

6.4 Muiden henkil6tietojen kasittelijoiden kayttaminen

#29

Toimittaja saa kayttaa muina henkildtietojen kasittelijdind sopimuksessa mainittuja
alihankkijoita. Toimittajan on ilmoitettava etukateen kirjallisesti tilaajalle kaikista
suunnitelluista muutoksista, jotka koskevat muiden henkildtietojen kasittelijoiden li-
saamista tai vaihtamista, jolloin tilaaja voi perustellusta syysta vastustaa tallaisia
muutoksia. Toimittaja vastaa siitd, etta toimittajan ja muun henkilétietojen kasittelijan
valilld on tehty asianmukainen sopimus, joka tayttaa tietosuojalainsdddannoén vel-
voitteet.

6.5 Toimittajan avustamis- ja tiedonantovelvollisuus

#30

#31

#32

#33

Toimittajan tulee avustaa tilaajaa tayttdmaan velvollisuuden vastata pyyntoihin, jotka
koskevat tietosuojalainsaadanndn mukaisten rekisterdidyn oikeuksien kayttamista,
seka varmistamaan, etta tietosuoja-asetuksen 32-36 artiklassa saadettyja velvolli-
suuksia noudatetaan. Toimittajan tulee esimerkiksi avustaa tilaajaa tietosuoja-ase-
tuksen 33 ja 34 artiklan edellyttamien ilmoitusten tekemisessa tietosuoja-asetuksen
mukaisessa maaraajassa valvontaviranomaiselle ja rekisterdidylle. Toimittajan tulee
myds pyynnosta tehda tietosuoja-asetuksen 31 artiklan mukaista yhteisty6ta valvon-
taviranomaisen kanssa sen tehtavien suorittamiseksi.

Toimittajan tulee antaa tilaajalle kaikki tiedot, jotka ovat tarpeen tietosuojalainsaa-
dannossé asetettujen velvoitteiden noudattamisen osoittamista varten. Toimittajan
tulee jatkuvasti yllapitdad mainittuja tietoja ja arvioida toimenpiteiden riittavyytta.

Toimittajan tulee oma-aloitteisesti iimoittaa tilaajalle henkildtietojen kasittelypaikat ja
niiden muutokset, elleivat ne selvasti ilmene sopimuksesta tai tilaajan kaytettavissa
olevasta dokumentaatiosta.

Tilaaja vastaa tarvittavan rekisteriselosteen, tietosuojaselosteen, kasittelytoimia kos-
kevan selosteen, vaikutusten arvioinnin ja tietojarjestelmaselosteen laatimisesta
sekd ennakkokuulemisen toteuttamisesta. Toimittaja antaa tilaajalle niiden laatimi-
sessa ja toteuttamisessa tarvittavat tiedot.
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Toimittaja toteuttaa tdman alaluvun 6.5 mukaisen avustamis- ja tiedonantovelvolli-
suuden ilman erillistd korvausta.

6.6 Henkilétietojen kéasittely ulkomailla

#35

#36

#37

#38

#39

Jos sopimuksessa ei ole nimenomaisesti toisin sovittu, toimittaja tai toimittajan ali-
hankkija ei saa kasitella henkilotietoja ETA-alueen ulkopuolella.

Jos toimittaja tai toimittajan alihankkija sopimuksen mukaan saa kasitella henkilGtie-
toja ETA-alueen ulkopuolella, toimittaja vastaa siita, etta henkilotietojen kasittely ta-
pahtuu tietosuojalainsaadannon edellyttamalla tavalla. Jos tallaisen henkilGtietojen
kasittelyn aloitusajankohdasta ei ole sovittu, toimittajan tulee kirjallisesti iimoittaa
aloitusajankonhta tilaajalle viimeistaan 30 paivaa etukateen.

Jos toimittaja kasittelee henkildtietoja Yhdysvalloissa tai muualla ETA-alueen ulko-
puolella kuin EU-komission listaamissa luotettavissa maissa, toimittaja sitoutuu sol-
mimaan ennen henkildtietojen kasittelyn aloittamista tilaajan kanssa erillisen EU-
mallilausekkeiden mukaisen sopimuksen henkildtietojen kasittelysta. Vaihtoehtoi-
sesti toimittaja voi esittaa selvityksen siita, etta toimittajaa koskevat valvontaviran-
omaisen vahvistamat, tietosuoja-asetuksen 47 artiklassa tarkoitetut sitovat saannot
(Binding Corporate Rules).

Jos toimittajan alihankkija kasittelee henkildtietoja Yhdysvalloissa tai muualla ETA-
alueen ulkopuolella kuin EU-komission listaamissa luotettavissa maissa, toimittaja
vastaa siitd, ettd alihankkijan toteuttamasta henkilétietojen kasittelysta on sovittu tie-
tosuojalainsdadanndn edellyttdmalla tavalla. Jos tilaaja hyvaksyy kyseisen alihankki-
jan, tilaaja antaa toimittajalle erillisesta pyynndsta kirjallisen valtuutuksen EU-malli-
lausekkeiden mukaisen sopimuksen tekemiseen alihankkijan kanssa.

Toimittaja sitoutuu siirtdmaan henkilétietojen kasittelyn omalla kustannuksellaan
ETA-alueelle tai EU-komission listaamaan luotettavaan maahan ilman aiheetonta
viivytysta, jos kasittelymaa poistetaan luotettavien maiden listalta. Samoin jos EU-
mallilausekkeiden mukaista sopimusta tai muuta tietosuojalainsaadannoén mukaista
menettelytapaa ei mydhemmin pidettaisi riittdvana osoituksena tietosuojalainsaa-
dannon velvoitteiden tayttdmisesta, toimittaja sitoutuu yhdessa tilaajan kanssa viipy-
matta saattamaan henkil6tietojen kasittelyn lainmukaiseksi.

6.7 Vahingonkorvaus

#40

Jos sopijapuoli on maksanut rekisteréidylle korvauksen tietosuojalainsdadannén rik-
komisen johdosta aiheutuneesta vahingosta, on talla sopijapuolella oikeus peria sa-
maan tietojenkasittelyyn osallistuneelta toiselta sopijapuolelta se osuus korvauk-
sesta, joka vastaa taman vastuuta aiheutuneesta vahingosta. Sopijapuolten keski-
nainen vastuu maaraytyy tietosuoja-asetuksen 82 artiklan mukaisesti. Sopimuk-
sessa mahdollisesti olevia vastuunrajoitusehtoja ei sovelleta tdman kohdan perus-
teella maksettavaan korvaukseen.
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7 Toimittajan ilmoitus- ja raportointivelvollisuudet

71 limoitusvelvollisuus

#41

#42

#43

Toimittajan on ilman aiheetonta viivytysta ilmoitettava tilaajalle sellaisista toimittajan
tietoon tulleista seikoista, jotka voivat vaikuttaa sopimuksen kohteeseen liittyvaan
tietoturvallisuuteen, ja niiden aiheuttamista toimenpiteista ja mahdollisista seurauk-
sista. Velvollisuus koskee muun ohella tietoturvariskeja, muutoksia turvajarjeste-
lyissd, toteutuneita tietoturvaloukkauksia tai niiden yrityksia, paikkaamattomia jarjes-
telmahaavoittuvuuksia, palvelunestohyokkayksia seka muita vastaavia poikkeamia,
jotka ovat omiaan nostamaan riskia tilaajan aineiston luottamuksellisuudelle, ehey-
delle ja saatavuudelle. Toimittajan tulee ilmoittaa tilaajalle vastuuhenkild, jolta asi-
assa saa lisatietoja.

Jos edella mainittu ilmoitus koskee henkildtietojen tietoturvaloukkausta, ilmoitus on

tehtava ilman aiheetonta viivytysta. Toimittajan tulee huomioida tilaajan velvollisuus
ilimoittaa henkildtietojen tietoturvaloukkauksesta valvontaviranomaiselle tietosuoja-

asetuksen 33 artiklan mukaisessa 72 tunnin maéaraajassa esimerkiksi siten, etta toi-
mittaja tekee alustavan ilmoituksen heti saatuaan tiedon asiasta ja tdydentaa ilmoi-
tusta sitd mukaan kuin saa lisatietoja. lImoituksessa on vahintdan

- kuvattava tapahtunut henkilétietojen tietoturvaloukkaus todennakdisine seu-
rauksineen

- ilmoitettava mahdollisuuksien mukaan asianomaisten rekisteroityjen ryhmat ja
arvioidut lukumaarat seka henkildtietotyyppien ryhmat ja arvioidut lukumaarat

- kuvattava toimenpiteet, jotka on tehty tai jotka toimittaja ehdottaa tehtavaksi
henkilGtietojen tietoturvaloukkauksen johdosta ja sen mahdollisten haittavaiku-
tusten lieventamiseksi.

Toimittajan tulee ilmoittaa tilaajalle tietoturvaan liittyvassa dokumentaatiossa tapah-
tuneet muutokset ja toimittaa viipymatta tilaajalle ajan tasalla oleva dokumentaatio.

7.2 Maaraajoin suoritettava raportointi

#44

Toimittaja seuraa sopimuksen mukaisen tietoturvallisuustason toteutumista sdannél-
lisesti ja suunnitelmallisesti. Toimittaja kirjaa mahdolliset poikkeamat ja raportoi ne
tilaajalle viipymatta seka aloittaa korjaustoimet ensi tilassa.

8 Tietoturvaloukkaustilanteessa toimiminen

#45
#46

#47

Toimittajalla tulee olla kirjallinen ohjeistus tietoturvaloukkaustilanteissa toimimiseen.

Toimittaja huolehtii hairidtilanteiden hallinnasta sopimuksen mukaisesti siten, etta
ongelman rajaus ja korjaus suoritetaan viipymatta yhteisesti sovittujen menettelyta-
pojen mukaisesti.

Toimittaja on velvollinen auttamaan tilaajaa tietoturvaloukkauksiin liittyvien vahinko-
jen minimoinnissa seka asian selvittdmisessa viranomaistahojen kanssa.
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#48 Toimittaja saa veloittaa tietoturvaloukkauksen sille aiheuttamasta lisatydsta sopi-
muksen mukaisen hinnan, jos kaikki seuraavat edellytykset toteutuvat:

tietoturvaloukkaus ei aiheudu toimittajan vastuulla olevasta syysta
toimittajan virhe tai laiminlyonti ei ole myo6tavaikuttanut tietoturvaloukkauksen
tapahtumiseen

toimittajan toimenpiteet eivat sisally mahdolliseen jatkuvan palvelun veloituk-
seen.

9 Toimittajan henkilosto

#49 Toimittaja vastaa siita, ettd toimittajan lukuun tydskentelevat henkilét, joilla voi olla
paasy tilaajan luottamuksellisiin tietoihin, ovat etukateen allekirjoittaneet kirjallisen
salassapitositoumuksen. Toimittajan on tilaajan pyynnodsta esitettava kohtuullinen
selvitys kyseisen salassapitositoumuksen sisalldsta ja allekirjoittamisesta tilaajalle.

#50 Toimittajan on huolehdittava siita, etta toimittajan lukuun tyéskentelevat henkilt ovat
tietoisia seuraavista seikoista ja noudattavat niita:

TyOntekija saa kayttaa tilaajan aineistoa vain tyétehtaviensd mukaiseen tarkoi-
tukseen ja vain siinad laajuudessa kuin tyétehtavien hoitaminen edellyttaa.
Tyontekijalla ei ole oikeutta kayttaa tilaajan aineistoa muuhun kuin edella mai-
nittuun tarkoitukseen.

TyoOntekijan on pidettava tilaajan aineisto salassa, eika sitd saa luovuttaa tai
muulla tavalla paljastaa sivullisille. Salassapitovelvollisuus on voimassa py-
syvasti. Salassapitovelvollisuus ei koske julkista aineistoa.

Sivullisina pidetddn muun muassa sellaisia toimittajan lukuun tyéskentelevia
henkil6ita, jotka eivat tydtehtaviensa perusteella tarvitse tilaajan aineistoa tie-
toonsa.

Tyodntekijan on ilmoitettava tietoonsa tulleista tietoturvaa tai tietosuojaa vaaran-
tavista seikoista tilaajalle tai toimittajalle viipymatta.

Tydntekijan tulee kasitelld tilaajan aineistoa siséaltavia asiakirjoja ja tallenteita
huolellisesti ja riittdvasta tietoturvasta huolehtien. Tilaajan aineistoa sisaltavia
asiakirjoja ei saa vieda pois tilaajan tai toimittajan toimitiloista, elleivat tyénteki-
jan ty6tehtavat sitd nimenomaisesti edellyta.

Tydntekijan pitda palauttaa tai havittda hallussaan olevat asiakirjat ja tallenteet
luotettavasti ja riittavasta tietoturvasta huolehtien tyétehtaviensd mukaisen
kayttotarpeen paatyttya.

Tietojarjestelmien kaytosta kertyy lokitietoa, jota tarpeen mukaan seurataan.
Salassapitovelvollisuuden rikkominen saattaa aiheuttaa tyontekijalle lainsaa-
dantdon perustuvan henkildkohtaisen vastuun.

#51 Toimittajan tulee huolehtia siita, etta toimittajan lukuun tydskentelevat henkilot ovat
tietoisia my6s muista mahdollisista sopimuksen mukaisista salassapitovelvoitteista,
ja valvoa heidan toimintansa sopimuksenmukaisuutta.
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10 Toimitilat ja tietojarjestelmien kaytto

10.1 Toimittajan sisdinen tietoturva

#52

Toimittaja varmistaa omien sopimuksen kohteen toimittamiseen kayttdmiensa tieto-
jarjestelmien, laitteiden ja tietoliikennejarjestelmien tietoturvan. Toimittaja kayttaa
sopimuksen kohteen toteuttamiseen vain sellaisia tietojarjestelmia, laitteita ja tietolii-
kennejarjestelmia, joiden tietoturvariskeja toimittaja pystyy valvomaan ja hallitse-
maan, ja joiden tietoturva on mahdollista auditoida. Jos toimittajan sopimuksen koh-
teen toteuttamiseksi kayttama laite liitetdan tietoverkkoon, siina on oltava ajantasai-
nen haittaohjelmasuojaus.

10.2 Toimittajan toimitilat

#53

Toimittaja vastaa siita, etta toimittajan toimitilat, joissa kasitellaan tai sailytetaan ti-
laajan luottamuksellisia tietoja, tayttavat seuraavat vaatimukset:

- Toimitilat on asianmukaisesti suojattu lukituksella ja muilla tarpeellisilla toimen-
piteilla luvattoman paasyn estamiseksi.

- Toimitilojen tarkoituksenmukainen fyysinen turvallisuus on varmistettu tulipa-
lon, sahkokatkosten, vesivaurioiden, ulkopuolisten hairidtekijdiden ja muiden
vastaavien erityistilanteiden varalta.

- Toimitiloissa ei oleskele ilman valvontaa henkil6ita, joiden tydtehtaviin luotta-
muksellisten tietojen kasittely ei kuulu, ellei luottamuksellisia tietoja sailyteta
siten, ettd ndma henkil6t eivat voi paasta niihin kasiksi.

10.3 Kaytto- ja kulkuoikeuksien hallinnointi

#54

#55

#56

Toimittaja ei saa antaa kayttdoikeuksia tilaajan aineistoon, jarjestelmiin ja laitteisiin
seka niihin liittyviin loki-, hallinta- ja konfiguraatiotietoihin muille kuin niille toimittajan
lukuun tyéskenteleville henkildille, jotka tarvitsevat naita oikeuksia tyétehtaviensa
suorittamiseen. Toimittaja pitaa kayttdoikeuksista ja niiden perusteista ajantasaista
luetteloa.

Toimittaja yllapitda ajantasaista luetteloa henkildiden kulkuoikeuksista toimitiloihin,
joissa on mahdollista paasta kasiksi tilaajan aineistoon, jarjestelmiin ja laitteisiin.

Toimittajan tulee poistaa tarpeettomat kaytto- ja kulkuoikeudet viipymatta esimer-
kiksi henkildn poistuessa toimittajan tai alihankkijan palveluksesta tai henkildn tyo-
tehtavien muuttuessa. Toimittajan tulee liséksi tarkistaa aktiiviset kayttdéoikeudet va-
hintdan kerran vuodessa ja tilaajan pyynnosta raportoida tarkistuksen tuloksista.
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10.4 Paasy tilaajan toimitiloihin

#57

Toimittajan lukuun tydskentelevat henkildt voivat paasta tilaajan toimitiloihin, jos se
on valttdmatonta sopimuksen kohteen toteuttamiseksi. Toimittajan lukuun tyéskente-
levien henkildiden tulee talldin noudattaa tilaajan osoittaman vastuuhenkilén antamia
ja muita toimitiloissa yleisesti noudatettavia ohjeita seka kayttaa henkildkorttia.

10.5 Tilaajan tietojarjestelmien kaytto

#58

#59

Jos toimittajan lukuun tydskenteleva henkild tarvitsee tunnukset tilaajan tietojarjes-
telmiin, ne mydnnetaan tilaajan kayttovaltuuksien hallintamenettelyn mukaisesti.
Henkildén esimiehen tai toimittajan puolelta toimituksesta vastaavan henkilén tulee
tayttaa tilaajan tunnushakemuslomake seka toimittaa se tilaajalle. Jos henkil6lla voi
olla paasy arkaluonteisiin henkildtietoihin, tunnushakemuslomakkeessa on yksil6i-
tava henkild suomalaisella henkildtunnuksella. Jos henkil6illa ei ole suomalaista
henkilétunnusta, henkildsta tulee ilmoittaa vastaava ulkomainen tunnus tai muu vas-
taava, tilaajan riittavasti yksildivaksi katsoma tunniste. Jos henkild ei halua antaa
henkilétunnusta tai tunnistetta, toimittajan tulee osoittaa hanen tilalleen toinen hen-
kild, jolla on vastaava kokemus ja patevyys.

Toimittajan on huolehdittava siita, etta tilaajan tietojarjestelmiin tunnukset saaneet,
toimittajan lukuun tyoskentelevat henkilét ovat tietoisia seuraavista seikoista ja nou-
dattavat niita:

- Tilaajan tietojarjestelmia saa kayttaa vain tyontekijan tyétehtavien mukaiseen
tarkoitukseen, vain sopimuksessa kohteen toteuttamiseksi tarvittavassa laajuu-
dessa ja noudattaen tilaajan tietojarjestelmien kayttoon liittyvia ohjeita.

- Erityisesti seuraavat toimet ovat kiellettyja, ellei niista ole erikseen sovittu sopi-
muksessa:

o jarjestelmien kaytto- tai hallintaoikeuksien lisdamiseen tahtaava toi-
minta

o jarjestelmien tietoliikenneyhteyksien kayttdminen yhdyskaytavana
[&pikulkuun tilaajan tietoliikenneverkon muihin osiin tai sen ulkopuo-
lelle

o jarjestelmien tai tietoliikenteen hyddyntdminen tilaajan tietoliikenteen
tai palveluiden rakenteen tai niiden yksityiskohtien tai tietojen selvit-
tdmiseen

o ohjelmien asentaminen

o muu kuin tydtehtavien edellyttama tietojenkasittely seka rekisterien
ja lokitietojen katselu tai kayttaminen.

- Tyodntekijan on huolehdittava tilaajan antamista henkil6kohtaisista tunnuksista,
salasanoista ja muista autentikointivalineista siten, etta ne eivat joudu muiden
kasiin tai tietoon.

- Tilaajalla on tarvittaessa oikeus rajoittaa tydntekijan kayttéoikeuksia tai peruut-
taa ne.
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#60

#61

#62

#63
#64

#65
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Sopijapuolet pitavat toisiltaan saamansa luottamukselliset tiedot salassa eivatka
kayta niitd muihin kuin sopimuksen mukaisiin tarkoituksiin ja sopimuksen edellytta-
massa laajuudessa. Sopijapuolet vastaavat siitd, ettd kaikki niiden lukuun tyéskente-
levat henkildt ja alihankkijat noudattavat tatd maaraystd. Tama maarays on voi-
massa myds sopimuksen paattymisen jalkeen.

Salassapitovelvollisuus ei koske tietoa, joka on yleisesti saatavilla tai julkista tai
jonka sopijapuoli on saanut laillisesti haltuunsa muuten kuin toiselta sopijapuolelta.

Sopijapuoli palauttaa tai toisen sopijapuolen suostumuksella havittaa tietoturvalli-
sesti toisen sopijapuolen luottamuksellisen aineiston sopimuksen tai kayttotarpeen
paattyessa. Aineistoa ei saa havittaa, jos laki tai viranomaisten maaraykset vaativat
sailyttamista.

Sopijapuolella on oikeus kayttda toimituksen yhteydessa hankkimaansa ammattitai-
toa ja kokemusta.

Toimittajalla ei ole oikeutta kayttaa sopimusta referenssina ilman tilaajan kirjallista
lupaa.

Tilaajalla on velvollisuus noudattaa julkisuuslain (621/1999) mukaisia velvoitteitaan
salassapitoa koskevista sopimusehdoista riippumatta.

12 Muita ehtoja

12.1 Tarkastusoikeus

#66

Tilaajalla on Julkisten hankintojen yleiset sopimusehdot palveluhankinnoissa JYSE
2014 - Palvelut kohdan 5 mukainen tarkastusoikeus, joka voi koskea esimerkiksi
sopimuksen mukaisen tietosuojan, tietoturvallisuuden, tilaajan aineiston kasittelyn tai
salassapidon toteuttamista.

12.2 Taman liitteen muuttaminen tietoturvallisuuteen tai tietosuojaan liittyvasta syysta

#67

Tietoturvallisuuteen tai tietosuojaan liittyvan lainsdadannon tai viranomaismaarays-
ten tai niiden tulkintaa koskevien ohjeiden tai suositusten muuttuessa sopijapuolet
tekevat tarvittaessa vastaavat muutokset tahan liitteeseen siten kuin sopimuksessa
on sovittu sopimusmuutosten tekemisesta.



