TIETOSUOJASOPIMUS Luottamuksellinen

Tama Tietosuojasopimus on Kanta-Hameen sairaanhoitopiirin palvelutuottajahakemuslomakkeen
liite (Palse.fi). Hakemuslomakkeen allekirjoituksella Palveluntuottaja sitoutuu samalla taman tieto-
suojasopimuksen ehtojen noudattamiseen.

1. Osapuolet

e Kanta-Hameen sairaanhoitopiirin kuntayhtyma (jaljempéana "Tilaaja”)
Ahvenistontie 20, 13530 Hameenlinna
Y-tunnus: 0818235-5

e Palveluntuottaja

Tilaajasta ja Palveluntuottajasta kdytetdan jaljempana yhdessa nimitysta “Osapuolet” ja erikseen
"Osapuoli”.

2. Madritelmat

Tata Tietosuojasopimusta sovelletaan kaikkiin Osapuolten vilisiin sopimuksiin, jotka koskevat hen-
kilotietojen kasittelya. Mikali taman Tietosuojasopimuksen ehdot ovat ristiriidassa minka tahansa
muun sopimuksen kanssa, noudatetaan tata Tietosuojasopimusta niilta osin kuin se koskee henki-
Iotietojen kasittelya.

Tassa Tietosuojasopimuksessa madritellaan Tilaajaa ja Palveluntuottajaa sitovasti ne henkil6tieto-
jen kasittelya ja tietosuojaa koskevat sopimusehdot, joiden mukaisesti Palveluntuottaja Tilaajan toi-
meksiannosta kasittelee henkilotietoja Tilaajan puolesta. Tassa Tietosuojasopimuksessa kuvatuista
Palveluntuottajan toimenpiteista ja velvollisuuksista ei suoriteta erillista korvausta, ellei toisin ole
sovittu.

Palveluntuottaja noudattaa voimassa olevan tietosuojalainsdadannon edellyttdmia menettelyta-
poja ja henkilotietojen kasittelya ja suojaamista koskevia saannoksia. Palveluntuottaja vastaa siita,
ettd palvelu on kulloinkin voimassa olevan tietosuojalainsdadannon ja sopimuksen vaatimusten mu-
kainen, ottaen erityisesti huomioon, mita sisddanrakennetusta ja oletusarvoisesta tietosuojasta on
saadetty.



3. Osapuolten roolit henkilotietojen kasittelyssa

3.1.

3.2.

3.3.

Kasiteltdessa henkilotietoja Tilaaja on rekisterinpitdja ja Palveluntuottaja on henkilGtietojen ka-
sittelija (jaljempana myods “kasittelija”), ellei henkilotietojen kasittelyn tarkoituksesta muuta
johdu. “Tilaajan henkil6tiedoilla” tarkoitetaan ndissa ehdoissa henkildtietoja, joista Tilaaja vas-
taa rekisterinpitajana.

Henkilotietojen kasittelyn kohde, luonne ja tarkoitus seka henkilotietojen tyypit ja rekisteroity-
jen ryhmat seka rekisterinpitajan ja kasittelijan velvollisuudet ja oikeudet kuvataan naiden eh-
tojen liitteessa 1 olevassa Kasittelytoimien kuvauksessa tai muussa Tilaajan ohjeistuksessa. Pal-
veluntuottaja sitoutuu noudattamaan Sopimuksessa, kasittelytoimien kuvauksessa ja ohjeis-
tuksessa olevia ehtoja ja kuvauksia. Tilaaja vastaa ohjeistuksen ylldpidosta ja saatavuudesta.

Jos kohdan 3.2 mukaista kasittelytoimien kuvausta ei ole tehty tai se on puutteellinen, Tilaaja
laatii tai tdydentda kasittelytoimien kuvausta tarvittaessa yhteistyossd Palveluntuottajan
kanssa.

4. Palveluntuottajan yleiset velvollisuudet

4.1.

4.2.

4.3.

4.4,

4.5.

Palveluntuottaja kasittelee henkil6tietoja sopimuksen, taman Tietosuojasopimuksen ja Tilaajan
antamien ohjeiden mukaisesti. Ryhmittyman ollessa Kasittelijana taman Tietosuojasopimuksen
velvoitteet koskevat kaikkia ryhmittyman jasenid, ja ryhmittyman kayttamia alihankkijoita,
jotka osallistuvat henkil6tietojen kasittelyyn.

Palveluntuottaja toteuttaa asianmukaiset tekniset ja organisatoriset toimenpiteet, joilla se var-
mistaa, etta Tilaajan henkil6tietojen kasittely tapahtuu sopimuksen, taman Tietosuojasopimuk-
sen vaatimusten ja sovittujen kdytantdjen mukaisesti. Toimenpiteiden tarkoituksena on var-
mistaa henkil6tietojen lainmukainen kasittely seka kasittelyjarjestelmien ja palveluiden luotta-
muksellisuus, eheys, saatavuus ja vikasietoisuus.

Palveluntuottaja ei kasittele eikd muulla tavoin hyoédynna sopimuksen perusteella kasittelemi-
aan henkilotietoja muutoin kuin sopimuksen tayttamisen mukaisessa tarkoituksessa ja laajuu-
dessa.

Palveluntuottaja nimeda tietosuojavastaavan tai tietosuojasta vastaavan yhteyshenkilon Tilaa-
jan henkilotietoihin liittyvid yhteydenottoja varten. Palveluntuottaja ilmoittaa kirjallisesti tieto-
suojavastaavan tai yhteyshenkilon yhteystiedot Tilaajalle.

Palveluntuottaja saattaa Tilaajan saataville taman pyynnosta kaikki tiedot, jotka Tilaaja tarvit-
see rekisterinpitdjalle ja Palveluntuottajalle saadettyjen velvollisuuksien noudattamisen osoit-
tamista varten, ja osallistuu pyydettdessa sovitulla tavalla Tilaajan vastuulla olevien kuvausten



5.

4.6.

4.7.

ja muiden dokumenttien, kuten vaikutustenarvioinnin, laatimiseen ja yllapitamiseen seka tie-
tosuoja-asetuksen mukaisen ennakkokuulemisen suorittamiseen. Palveluntuottaja tekee nama
tehtavat sopimuksen mukaisilla hinnoilla, ellei toisin sovita.

Palveluntuottaja ilmoittaa Tilaajalle viipymatta kaikista rekisteroityjen pyynnaista, jotka koske-
vat rekisteroidyn oikeuksien kayttamista. Palveluntuottaja ei itse vastaa naihin pyyntéihin. Pal-
veluntuottaja avustaa Tilaajaa, jotta Tilaaja pystyy tayttamaan velvollisuutensa vastata naihin
pyyntdihin. Pyynnét voivat edellyttda Palveluntuottajalta esimerkiksi avustamista rekiste-
roidylle tiedottamisessa ja viestinnadssa, rekisteroidyn paasyoikeuden toteuttamisessa, henki-
|6tietojen oikaisemisessa tai poistamisessa, kasittelyn rajoittamisen toteuttamisessa tai rekis-
terdidyn omien henkil6tietojen siirtamisessa jarjestelmasta toiseen. Ellei toisin ole sovittu, Pal-
veluntuottajalla on oikeus laskuttaa Tilaajaa sopimuksessa sovituilla hinnoilla, jos avustaminen
aiheuttaa lisdkuluja Palveluntuottajalle. Palveluntuottaja on velvollinen ennakolta ilmoitta-
maan Tilaajalle mahdollisesti aiheutuvista lisdkuluista.

Palveluntuottaja sallii Tilaajan tai sen valtuuttaman auditoijan suorittamat tarkastukset seka
osallistuu niihin. Tarkastusmenettelya koskevat tarkemmat ehdot ovat sopimuksessa.

Tilaajan ohjeet

5.1.

5.2.

Palveluntuottaja noudattaa Tilaajan henkil6tietojen kasittelyssa sopimuksessa ja ndissa Tieto-
suojasopimuksen ehdoissa sovittuja ehtoja seka Tilaajan kirjallisia ohjeita. Tilaaja vastaa ohjei-
den yllapidosta ja saatavuudesta. Palveluntuottaja ilmoittaa ilman aiheetonta viivytysta Tilaa-
jalle, jos Tilaajan antamat ohjeet ovat puutteellisia tai jos Palveluntuottaja epailee niita lainvas-
taisiksi.

Tilaajalla on oikeus muuttaa, taydentaa ja paivittaa Palveluntuottajalle antamiaan henkil6tie-
tojen kasittelya ja tietosuojaa koskevia ohjeita. Jos ohjeiden muutoksista aiheutuu sopimuksen
mukaisiin palveluihin liittyvia muita kuin vahaisia muutoksia, niiden vaikutuksesta sovitaan so-
pimuksen mukaisessa muutoshallintamenettelyssa.

Palveluntuottajan henkil6sto

6.1.

6.2.

Palveluntuottaja varmistaa, etta kaikki sen alaisuudessa toimivat henkil6t, joilla on oikeus kasi-
telld Tilaajan henkilotietoja, ovat sitoutuneet noudattamaan sopimuksessa sovittuja salassapi-
toehtoja tai heita koskee lakisdaateinen salassapitovelvollisuus.

Palveluntuottaja varmistaa, ettd jokainen sen alaisuudessa toimiva henkild, jolla on paasy Ti-
laajan henkil6tietoihin, on tietoinen henkilGtietojen kasittelyyn liittyvista velvoitteistaan ja ka-
sittelee niitd ainoastaan sopimuksen, ndiden Tietosuojasopimuksen ehtojen ja Tilaajan ohjei-
den mukaisesti.



7. Palvelun paikka

7.1. Ellei palvelun tuottamispaikasta ole toisin sovittu, Palveluntuottajalla on oikeus kasitella Tilaa-
jan henkil6tietoja ainoastaan Euroopan talousalueella. Mita sopimuksessa ja tassa Tietosuoja-
sopimuksen ehdoissa sovitaan henkiltietojen kasittelystd, koskee myods padasyn mahdollista-
mista Tilaajan henkil6tietoihin esimerkiksi hallinta- ja valvontayhteyden valityksella.

7.2. Jos Osapuolet sopivat, ettd Palveluntuottajaa saa siirtda Tilaajan henkilGtietoja Euroopan ta-
lousalueen ulkopuolelle, Osapuolet huolehtivat siitd, ettd henkil6tietojen siirto toteutetaan
lainsdadannon mukaisesti.

8. Tietoturvaloukkaukset

8.1. Palveluntuottajan on ilmoitettava Tilaajalle kirjallisesti tietoonsa tulleesta henkil6tietojen tie-
toturvaloukkauksesta ilman aiheetonta viivytysta ja viimeistdaan 36 tunnin kuluessa sen havait-
semisesta. Lisaksi Palveluntuottaja sitoutuu ilmoittamaan Tilaajalle ilman aiheetonta viivytysta
muista palvelun hairio- tai ongelmatilanteista, joilla voi olla vaikutuksia rekisterdityjen asemaan
ja oikeuksiin.

8.2. Palveluntuottajan on annettava Tilaajalle vahintaan seuraavat tiedot tietoturvaloukkauksesta:

i. tapahtuneen tietoturvaloukkauksen kuvaus, mukaan lukien asianomaisten
rekisteroityjen ryhmat ja arvioidut lukumaarat seka henkilotietotyyppien ryhmat ja
arvioidut lukumaarat silld tarkkuudella kuin néama ovat tiedossa;

ii. tietosuojavastaavan tai muun vastuuhenkilén nimi ja yhteystiedot, jolta voi saada
asiassa lisatietoja;

iii. kuvaus tietoturvaloukkauksen todenndkdisista seurauksista; ja

iv. kuvaus toimenpiteistd, joita Palveluntuottaja ehdottaa tai joita se on jo toteuttanut
tietoturvaloukkauksen johdosta, ja tarvittaessa toimenpiteet mahdollisten
haittavaikutusten lieventamiseksi.

8.3. Henkilotietojen tietoturvaloukkauksen havaittuaan Palveluntuottaja ryhtyy viipymatta sopi-
muksessa sovittuihin toimenpiteisiin tietoturvaloukkauksen poistamiseksi ja sen vaikutusten
rajoittamiseksi ja korjaamiseksi.



9.

10.

11.

Vastuut

Kasittelijan korvausvastuu on maaritelty sopimuksen lisdksi sovellettavassa lainsddaddanndssa. Osa-
puolen vastuu rekisteroidylle aiheutuneesta vahingosta maaraytyy EU:n yleisen tietosuoja-asetuk-
sen 82 artiklan 4 kohdan tai muussa tietosuojalainsadadanndssa olevan vastaavan maardayksen mu-
kaan.

Sopimuksen voimassaolo ja henkilotietojen kasittelyn paattyminen

Tama Tietosuojasopimus tulee voimaan, kun palveluntuottaja on asianmukaisesti allekirjoittanut
palvelunsetelituottajahakemuksen. Tietosuojasopimus on voimassa niin kauan, kun Palveluntuot-
taja kasittelee Tilaajan henkilotietoja sopimuksen mukaisesti.

Sopimuksen voimassaoloaikana Palveluntuottaja ei saa poistaa Tilaajan lukuun kasittelemiaan hen-
kilotietoja ilman Tilaajan nimenomaista pyyntoa.

Sopimuksen paattyessa tai purkautuessa Palveluntuottaja palauttaa Tilaajalle kaikki Tilaajan puo-
lesta kasitellyt henkilotiedot seka havittaa omilta taltioiltaan mahdolliset kopiot henkildtiedoista,
ellei muuta ole sovittu. Tietoja ei saa poistaa, jos lainsdadannossa tai viranomaisen maaraykselld on
edellytetty, ettd Palveluntuottaja sailyttaa henkilotiedot.

Sovellettava laki ja erimielisyyksien ratkaiseminen

Tahan Tietosuojasopimukseen sovelletaan Suomen lakia. Tasta Tietosuojasopimuksesta mahdolli-
sesti aiheutuvat tai siihen liittyvat riidat, erimielisyydet tai vaatimukset ratkaistaan lopullisesti vali-
miesmenettelyssa Keskuskauppakamarin nopeutetun valimiesmenettelyn sadantéjen mukaisesti.



12. Liitteet

Mikali taman Tietosuojasopimukseen ja mahdollisen muun Osapuolten solmiman sopimuksen eh-
dot ovat keskenadan ristiriidassa, sovelletaan Tietosuojasopimusta. Mahdolliset muutokset on teh-
tava kirjallisesti ja liitettava osaksi tata Tietosuojasopimusta.

Tahan Tietosuojasopimukseen kuuluvat:
Liite 1 Kasittelytoimien kuvaus
Liite 2 Ohje salassa pidettavien tietojen kasittelysta ja sailyttamisesta



Tietosuojasopimuksen liite 1 Kasittelytoimien kuvaus

KASITTELYTOIMIEN KUVAUS

1. Osapuolet

Tilaaja: Kanta-Hameen sairaanhoitopiirin ky
Palveluntuottaja:

2. Dokumentin tarkoitus

Tilaaja on tehnyt Palveluntuottajan kanssa Sopimuksen, joka koskee sellaista palvelua, jossa Palvelun-
tuottaja toimii Tilaajan yllapitdmaan henkilorekisteriin kuuluvien henkildtietojen kasittelijana.

Tassa dokumentissa kuvataan kasittelytoimet, joita Palveluntuottaja henkil6tietojen kasittelijana tekee
Tilaajan puolesta, henkilotietojen tyypit seka kasiteltavat henkilotiedot.

Henkilotietojen kasittelyssa on noudatettava Palveluntuottajan ja Tilaajan valistd Sopimusta seka Tilaa-
jan ohjeita.

3. Henkil6tietojen tyypit ja rekisterdityjen ryhmat

Osapuolet ovat sopineet, etta Palveluntuottaja kasittelee Sopimuksessa sovitun palvelun tuotta-
miseksi Tilaajan pyynnosta seuraavien Tilaajan henkilorekisteriin kuuluvien rekisterdityjen henkil6tie-
toja:
e Sopimuksen mukaisten palveluiden tuottamiseksi valttamattomia Tilaajan Potilasasiakirjoista
koostuvaan potilasrekisteriin liittyvia henkil6tietoja, esim.
o Henkilon yksildintitiedot sekd niiden historiatiedot (nimi, syntymaaika, henkilétunnus,
kotikunta ja yhteystiedot)
o Potilaan hoidon ja hoidon jarjestamisen yhteydessa syntyneita tai hoitoa varten saapu-
neita tietoja.

4. Kasittelyn luonne ja tarkoitus

Osapuolet ovat sopineet, etta Palveluntuottaja kasittelee Tilaajan pyynnosta kohdassa 3 maariteltyjen
rekisteroityjen henkilotietoja Sopimuksen mukaisten palveluiden tuottamiseksi:
e Tilaajan Potilasasiakirjoista koostuvaan potilasrekisteriin liittyvien rekisterdityjen henkilotie-
toja Sopimuksen mukaisesti tai Tilaajan tekemien erillisten toimeksiantojen perusteella
e Tietojen kdyttd muuhun kuin Sopimuksen palveluiden tuottamiseen on kiellettya.



Henkilotietojen kasittelyn kohteena on arkaluonteisia tietoja. Kaikki kasiteltdava henkilotieto on salassa

pidettavaa tietoa.

5. Henkil6tietojen kasittelyn kesto

Palveluntuottaja kasittelee tassa liitteessa yksiloityja henkilotietoja niin kauan, kun Palveluntuottaja

kasittelee Tilaajan henkil6tietoja Sopimuksen mukaisesti.
Sopimuksen paatyttya Tilaaja ilmoittaa, mita Palveluntuottajan hallussa oleville Sopimukseen kuulu-

ville henkilotiedoille tulee tehda.



