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TIETOSUOJASOPIMUS

Sopimus henkilotietojen kasittelysta

1. Yleista

Tama sopimus henkilétietojen kasittelysta, jaljempana "Tietosuojasopimus”, on osa sopi-
musta, jaliempéana "Paasopimus”, jonka tilaaja on tehnyt palveluntuottajan kanssa.

Tassa tietosuojasopimuksessa maaritellaan tilaajaa ja palveluntuottajaa sitovasti ne hen-
kilotietojen kasittelya ja tietosuojaa koskevat sopimusehdot, joiden mukaisesti palvelun-
tuottaja tilaajan toimeksiannosta kasittelee henkilotietoja tilaajan puolesta ja lukuun paa-
sopimuksessa olevien sopimusehtojen lisaksi. Tietosuojasopimuksessa kuvatuista palve-
luntuottajan toimenpiteista ja velvollisuuksista ei suoriteta erillista korvausta, ellei toisin
ole naisséa ehdoissa sovittu.

Palveluntuottaja noudattaa voimassa olevan tietosuojalainsaadannon edellyttamia menet-
telytapoja ja henkilGtietojen kasittelya ja suojaamista koskevia sdannoksia. Palveluntuot-
taja vastaa siit4, etta palvelu on kulloinkin voimassa olevan tietosuojalainsdadannon, paa-
sopimuksen ja tdman tietosuojasopimuksen vaatimusten mukainen, ottaen erityisesti huo-
mioon, mita sisdanrakennetusta ja oletusarvoisesta tietosuojasta on saadetty.

Taman tietosuojasopimuksen tavoitteena on varmistaa paasopimuksella hankittavien
tuotteiden ja palveluiden elinkaaren kattava tietoturvallisuus, palveluntuottajan ja tilaajan
toiminnan vaatimustenmukaisuus ja palvelutuotannon jatkuvuus erilaisissa hairictilan-
teissa. Tavoitteena on lisaksi varmistaa tilaajan aineiston luottamuksellisuus, eheys ja
saatavuus paasopimuksen mukaisessa palvelutuotannossa.

Tassa tietosuojasopimuksessa sovitaan turvallisuusjarjestelyista, salassapidosta, tieto-
suojasta ja muusta tietoturvallisuudesta palveluiden tuottamisessa seka kaikessa paaso-
pimukseen liittyvassa tilaajan ja palveluntuottajan valisessa yhteistyossa. Taman tietosuo-
jasopimuksen tarkoituksena on taydentaa paasopimuksen ehtoja.

Taman tietosuojasopimuksen, paasopimuksen ja sen muiden liitteiden soveltamisjarjestys
maaraytyy paasopimuksen ehtojen mukaisesti. Paasopimuksessa sovittuja vahingonkor-
vauksen vastuunrajoituksia ei kuitenkaan sovelleta taman tietosuojasopimuksen
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perusteella syntyvaan vahingonkorvausvastuuseen, vaan vastuunrajoitukset maaraytyvat
aina taman tietosuojasopimuksen mukaisesti. Edellda mainittua noudatetaan myoés palve-
luntuottajan alihankkijan osalta.

Viittaus “tahan tietosuojasopimukseen ” tarkoittaa aina myos viittausta tdman tietosuoja-
sopimuksen liiteasiakirjoihin esim. kasittelytoimien kuvaukseen ja henkil6tietojen kasitte-
lya koskevaan ohjeeseen, ellei nimenomaisesti toisin ole todettu. Mikali tietosuojasopi-
muksen liiteasiakirjat ovat ristiriidassa tietosuojasopimuksen ehtojen kanssa, nhoudatetaan
ensisijaisesti tietosuojasopimuksen ehtoja.

2. Osapuolten roolit henkil6tietojen kasittelyssa

Kasiteltaessa henkildtietoja tilaaja on rekisterinpitdja ja palveluntuottaja on henkilotietojen
kasittelija (jaliempana myos "kasittelija”), ellei henkilotietojen kasittelyn tarkoituksesta
muuta johdu. "Tilaajan henkilotiedoilla” tarkoitetaan ndissa ehdoissa henkilotietoja, joista
tilaaja vastaa.

Henkilotietojen kasittelyn kohde, luonne ja tarkoitus seka henkilGtietojen tyypit ja rekiste-
roityjen ryhmat kuvataan kasittelytoimien kuvauksessa ja selosteessa. Rekisterinpitéjan ja
kasittelijan velvollisuudet ja oikeudet kuvataan tassa tietosuojasopimuksessa ja tilaajan
ohjeistuksessa. Palveluntuottaja sitoutuu noudattamaan, tietosuojasopimuksessa, kasitte-
lytoimien kuvauksessa ja ohjeistuksessa olevia ehtoja ja kuvauksia. Tilaaja vastaa ohjeis-
tuksesta, sen yllapidosta ja saatavuudesta.

Jos edellisen kohdan mukaista kasittelytoimien kuvausta ei ole tehty tai se on puutteelli-
nen, tilaaja laatii tai tdydentaa kasittelytoimien kuvausta tarvittaessa yhteistydssa palve-
luntuottajan kanssa.

3. Palveluntuottajan yleiset velvollisuudet

Palveluntuottaja kasittelee henkilGtietoja tietosuojasopimuksen, paasopimuksen ja tilaajan
antamien kirjallisten henkilotietojen kasittelya koskevien ohjeiden mukaisesti. Ryhmitty-
man ollessa kasittelijana taman tietosuojasopimuksen velvoitteet koskevat kaikkia ryhmit-
tyman jasenia, ja ryhmittyman kayttamia alihankkijoita, jotka osallistuvat henkilotietojen
kasittelyyn.
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Palveluntuottaja toteuttaa asianmukaiset tekniset ja organisatoriset toimenpiteet, joilla se
varmistaa, etta tilaajan henkilotietojen kasittely tapahtuu sopimuksen vaatimusten ja sovit-
tujen kaytantdjen mukaisesti. Toimenpiteiden tarkoituksena on varmistaa henkilGtietojen
lainmukainen kasittely seka kasittelyjarjestelmien ja palveluiden luottamuksellisuus, eheys,
saatavuus ja vikasietoisuus.

Palveluntuottaja ei kasittele eika muulla tavoin hyodynna paasopimuksen perusteella ka-
sittelemiaan henkilotietoja muutoin kuin padsopimuksen tayttamisen mukaisessa tarkoi-
tuksessa ja laajuudessa ja paasopimuksen tai siihen liittyvan asiakaskohtaisen sopimuk-
sen voimassaoloajan.

Palveluntuottaja nimeaa tietosuojavastaavan tai tietosuojasta vastaavan yhteyshenkilon
tilaajan henkildtietoihin liittyvia yhteydenottoja varten. Palveluntuottaja ilmoittaa kirjalli-
sesti tietosuojavastaavan tai yhteyshenkilon yhteystiedot tilaajalle.

Palveluntuottaja saattaa tilaajan saataville taman pyynnosta kaikki tiedot, jotka tilaaja tar-
vitsee rekisterinpitdjalle ja palveluntuottajalle saadettyjen velvollisuuksien noudattamisen
osoittamista varten, ja osallistuu pyydettaessa sovitulla tavalla tilaajan vastuulla olevien
kuvausten ja muiden dokumenttien, kuten vaikutustenarvioinnin, laatimiseen ja yllapitami-
seen seka tietosuoja-asetuksen mukaisen ennakkokuulemisen suorittamiseen. Palvelun-
tuottaja tekee nama tehtavat sopimuksen mukaisilla hinnoilla, ellei toisin erikseen kirjalli-
sesti sovita.

Palveluntuottaja ilmoittaa tilaajalle viipymatta kaikista rekisteroityjen pyynnoista, jotka
koskevat rekisteroidyn oikeuksien kayttamista. Palveluntuottaja ei itse vastaa naihin pyyn-
toihin. Palveluntuottaja avustaa tilaajaa, jotta tilaaja pystyy tayttamaan velvollisuutensa
vastata naihin pyyntoihin. Pyynnot voivat edellyttaa palveluntuottajalta esimerkiksi avusta-
mista rekisterdidylle tiedottamisessa ja viestinnassa, rekisterdidyn paasyoikeuden toteut-
tamisessa, henkildtietojen oikaisemisessa tai poistamisessa, kasittelyn rajoittamisen to-
teuttamisessa tai rekisterdidyn omien henkilGtietojen siirtamisessa jarjestelmasta toiseen.
Taman kohdan mukaiset kasittelijan velvoitteet sisaltyvat padsopimuksen mukaisten pal-
veluiden hintoihin eika niista suoriteta eri korvausta.

Palveluntuottaja on velvollinen ilmoittamaan tilaajalle, jos taméan tietosuojasopimuksen
kannalta keskeisissa toiminnoissa tai paasopimukseen liittyvissa riskeissa tapahtuu muu-
toksia.
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Ellei toisin sovita, palveluntuottaja on velvollinen yllapitamaan luetteloa rekisteroityjen hen-
kilotietojen oikaisuista, poistoista tai kasittelyn rajoituksista. Luettelo on luovutettava pyy-
dettaessa tilaajalle.

4. Tarkastukset

Tilaajalla tai tilaajalta toimeksi saaneella riippumattomalla kolmannella taholla, on oikeus
tarkastaa etukéateen ilmoitettuna ajankohtana (vahintdan kaksi viikkoa) palveluntuottajan
turvallisuusjarjestelyt tata tietosuojasopimusta seka paasopimusta koskevilta osin.

Sopijapuolet pyrkivat myotavaikuttamaan tarkastuksen suorittamiseen siten, ettei tarkas-
tustoimenpiteista aiheudu kohtuutonta haittaa palveluntuottajalle. Tilaaja tai sopijapuolet
yhdessa laativat tarkastusta koskevan tarkastussuunnitelman, jonka sopijapuolet katsel-
moivat. Tarkastukset eivat saa vaarantaa palveluntuottajan tietoturvallisuutta tai salassa-
pitovelvoitteita muita asiakkaita kohtaan enempaa kuin mika on valttamatonta tarkastuk-
sen tarkoituksen toteuttamiseksi tdman tietosuojasopimuksen ja padsopimuksen vaati-
mustenmukaisuuden selvittamiseksi. Kolmatta osapuolta koskevat samat salassapitovel-
voitteet kuin tilaajaa.

Ellei turvallisuusselvityslaista (726/2014) tai auditointilaista (1406/2011) muuta johdu tai
elleivat sopijapuolet ole toisin sopineet, tilaaja vastaa tarkastusten ja arviointien ja todis-
tuksen antamisesta aiheutuvista maksuista, kuten tarkastajan tyokustannuksesta. Palve-
luntuottaja vastaa kaikista niista kuluista ja kustannuksista, joita sille tai sen alihankkijalle
aiheutuu tarkastuksiin kaytetysta tydajasta, havaittujen puutteiden korjaamisesta ja ku-
luista, jotka aiheutuvat palvelun saattamiseksi sovittujen vaatimusten mukaisiksi.

Jos tarkastuksessa havaitaan, ettei palveluntuottajan toiminta tayta sovittuja vaatimuksia,
palveluntuottaja laatii vipymatta aikataulutetun suunnitelman tilanteen korjaamiseksi il-
man eri veloitusta. Ellei sopijapuolten hyvaksymasta suunnitelmasta muuta johdu, palve-
luntuottajan tulee korjata tarkastuksessa havaitut puutteet viivytyksetta tilaajan kirjalli-
sesta ilmoituksesta. Olennaiset puutteet, jotka muodostavat ilmeisen uhan tietoturvallisuu-
delle, on korjattava heti tai tilaajan asettamassa aikataulussa. Tilaaja ei vastaa edella mai-
nituista korjauksista aiheutuvista kuluista ja kustannuksista.

Mikali tarkastuksessa havaitaan, ettei palveluntuottajan toiminta tayta sovittuja vaatimuk-
sia ja tilaaja edellyttaa virheen korjaamisen todentamiseksi uusintatarkastusta, palvelun-
tuottaja korvaa tilaajalle uusintatarkastuksesta aiheutuneet kustannukset.
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Tilaajalla on oikeus luovuttaa muille viranomaisille tieto siita, etta taman luvun mukainen
tarkastus on suoritettu ja tieto siita, ovatko palveluntuottajan turvallisuusjarjestelyt todettu
vaatimusten mukaisiksi.

Jos tarkastusvaatimuksen esittaa tilaajalle sellainen kolmas osapuoli, jolla on lainsaadan-
toon perustuva oikeus tarkastaa tilaajan toimintaa ja tietojarjestelmia palveluiden piiriin
kuuluvilta osin, palveluntuottajan on jarjestettava tarkastusmahdollisuus.

5. Tilaajan ohjeet

Palveluntuottaja noudattaa tilaajan henkilotietojen kasittelyssa paasopimuksessa ja tassa
tietosuojasopimuksessa sovittuja ehtoja seka tilaajan kirjallisia ohjeita. Tilaaja vastaa oh-
jeistuksesta, sen ylldapidosta ja saatavuudesta. Palveluntuottaja ilmoittaa ilman aiheetonta
viivytysta tilaajalle, jos tilaajan antamat ohjeet ovat puutteellisia tai jos palveluntuottaja
epailee niita lainvastaisiksi.

Tilaajalla on oikeus muuttaa, tdydentaa ja paivittaa palveluntuottajalle antamiaan henkilo-
tietojen kasittelya ja tietosuojaa koskevia ohjeita. Nama ohjeet voivat olla henkilotietojen
kasittelya tai tietosuojaa koskeviin teknisiin tai organisatorisiin toimenpiteisiin liittyvia
muutoksia tai taydennyksia. Palveluntuottaja tekee tarvittavat muutostyét tilaajan ohjeen
mukaisesti. Jos muutokset aiheuttavat palveluntuottajalle olennaisia muutostoitd (enem-
man kuin yksi henkilotyopaiva) lisdkustannuksista sovitaan erikseen paasopimuksen hin-
toihin perustuen. Palveluntuottaja ja muut henkilGtietojen kasittelijat sitoutuvat noudatta-
maan tarkistettuja ohjeita.

Jos tietosuojalainsaadantodn tai sen tulkintaan tulee muutoksia, jotka vaikuttavat tilaajan
asemaan tai velvollisuuksiin tai tassa tietosuojasopimuksessa maariteltyihin velvollisuuk-
siin tai vastuisiin, tata tietosuojasopimusta voidaan tarkistaa. Jos tietosuojasopimukseen
tehddaan muutoksia, joista aiheutuu palveluntuottajalle olennaisia lisdkustannuksia (enem-
man kuin 1 henkil6tyopaiva) niiden korvaamisesta voidaan sopia erikseen paasopimuksen
hintoihin perustuen. Palveluntuottaja ja muut henkilotietojen kasittelijat sitoutuvat noudat-
tamaan tarkistettua tietosuojasopimusta.

Tahan tietosuojasopimukseen tehtavat muutokset tulee tehda kirjallisesti ja molempien
sopijapuolten vahvistaa allekirjoituksellaan.
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6. Henkiloston salassapito

Palveluntuottaja varmistaa, ettd kaikki sen alaisuudessa toimivat henkil6t, joilla on oikeus
kasitella tilaajan henkilotietoja, ovat sitoutuneet noudattamaan paasopimuksessa sovit-
tuja salassapitoehtoja tai heitad koskee lakisdateinen salassapitovelvollisuus.

Palveluntuottaja varmistaa, etta jokainen sen alaisuudessa toimiva henkilg, jolla on paasy
tilaajan henkildtietoihin, on tietoinen henkilotietojen kasittelyyn liittyvista velvoitteistaan ja
kasittelee niitd ainoastaan paasopimuksen, tdman tietosuojasopimuksen ehtojen ja tilaa-
jan ohjeiden mukaisesti.

Palveluntuottaja sitoutuu pitamaan salassa pidettavan tiedon salassa ja kasittelemaan
sita taman tietosuojasopimuksen ja padsopimuksen vaatimusten mukaisesti.

Palveluntuottaja saa luovuttaa tilaajan aineistoa vain niille henkilGille, jotka tarvitsevat tie-
toja palvelun tuottamiseen liittyvissa tyotehtavissaan ja joilla on tdman sopimuksen mu-
kainen salassa pidettavien tietojen kasittelyoikeus. Tilaajan aineistoa ei saa oikeudetta
nayttaa eika luovuttaa sivulliselle eika antaa sita oikeudetta teknisen kayttoyhteyden avulla
tai muulla tavalla sivullisen nahtavaksi tai kaytettavaksi.

Palveluntuottajan toimitilojen tulee olla asianmukaisesti suojattu ulkopuolisilta. Palvelun-
tuottajan on lukituksella ja muilla tarpeellisilla toimenpiteilla estettava luvaton paasy toimi-
tiloihin ja siella olevaan salassa pidettavaan tietoon. Tarpeettomat tiedostot ja tulosteet
tulee tuhota tietoturvallisesti.

7. Alihankkijat, jotka kasittelevat henkilotietoja

Silta osin kuin palveluntuottaja kayttaa toiminnassaan alihankkijoita, jotka kasittelevat hen-
kilotietoja, alihankintaan sovelletaan paasopimuksen lisaksi tdssa tietosuojasopimuk-
sessa kuvattuja ehtoja.

Jos palveluntuottajan alihankkija kasittelee tilaajan henkil6tietoja, alihankkijan kayttami-
nen edellyttaa tilaajan ennakkoon kirjallisesti antamaa lupaa.

Palveluntuottaja tekee alihankkijan kanssa kirjallisen sopimuksen, jossa se sitouttaa kayt-
tamansa alihankkijat noudattamaan omalta osaltaan paasopimuksessa palveluntuottajalle
asetettuja velvoitteita seka tilaajan antamia kulloinkin voimassa olevia henkilotietojen ka-
sittelyyn liittyvia ohjeita. Palveluntuottajan tulee huolehtia sopimusjarjestelyin myds siita,
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etta tilaajalla on mahdollisuus tarkastaa palveluntuottajan alihankkijan turvallisuusjarjeste-
lyt.

Palveluntuottaja vastaa siitg, etta sen tai sen alihankkijan palvelun tuottamiseen osallistu-
vat henkilot allekirjoittavat vaitiolositoumuksen ennen kuin heille mydnnetaan oikeus kasi-
tella salassa pidettavia tietoja.

Palveluntuottajan tulee huolehtia siita, etta se pystyy noudattamaan tata tietosuojasopi-
musta my0s kayttaessaan alihankkijoita. Palveluntuottaja vastaa kayttamansa alihankki-
jan osuudesta kuin omastaan ja siita, etta alihankkijat toimivat padasopimuksen ja taman
tietosuojasopimuksen mukaisesti ja noudattavat henkilotietojen kasittelijalle asetettuja
velvoitteita. Mikali alihankkija ei noudata velvoitteitaan, palveluntuottaja on taysimaarai-
sesti vastuussa suhteessa tilaajaan. Jos tilaaja perustellusti katsoo, etta palveluntuottajan
alihankkija ei tayta tietosuojavelvoitteitaan, tilaajalla on oikeus vaatia palveluntuottajaa
vaihtamaan alihankkija.

Henkildtietojen kasittelyyn osallistuvan alihankkijan vaihtamisesta on ilmoitettava tilaajalle
etukateen. limoituksessa tulee kuvata, miten alihankkija kasittelee tilaajan henkilGtietoja
tietosuojalainsdaadannon mukaisesti. Tilaajalla on oikeus perustellusta syysta vastustaa
ehdotettua alihankkijaa.

Palveluntuottajan on tiedotettava alihankkijalleen, etta turvallisuusjarjestelyjen saattami-
sesta paasopimuksen ja taman tietosuojasopimuksen edellyttamalle tasolle saattaa syn-
tya kustannuksia. Tilaaja ei vastaa naista kustannuksista.

8. Palvelun paikka

Ellei palvelun tuottamispaikasta ole toisin sovittu, palveluntuottajalla on oikeus kasitella
tilaajan henkildtietoja ainoastaan Euroopan talousalueella. Mita paasopimuksessa ja tassa
tietosuojasopimuksessa sovitaan henkilotietojen kasittelysta, koskee myos paasyn mah-
dollistamista tilaajan henkilotietoihin esimerkiksi hallinta- ja valvontayhteyden valityksella.

Jos sopijapuolet sopivat, etta palveluntuottajaa saa siirtaa tilaajan henkilotietoja Euroopan
talousalueen ulkopuolelle, sopijapuolet huolehtivat siita, etta henkildtietojen siirto toteute-
taan lainsaadannon mukaisesti.
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9. Tietoturvaloukkaukset

Palveluntuottajan on ilmoitettava tilaajalle kirjallisesti tietoonsa tulleesta henkilotietojen
tietoturvaloukkauksesta ilman aiheetonta viivytystg, viimeistaan 24 tunnin kuluessa louk-
kauksen havaitsemisesta. Lisaksi palveluntuottaja sitoutuu ilmoittamaan tilaajalle ilman
aiheetonta viivytysta muista palvelun hairio- tai ongelmatilanteista, joilla voi olla vaikutuk-
sia rekisteroityjen asemaan ja oikeuksiin.

Palveluntuottajan on annettava tilaajalle vahintaan seuraavat tiedot tietoturvaloukkauk-
sesta:

a) tapahtuneen tietoturvaloukkauksen kuvaus, mukaan lukien asianomaisten rekis-
teroityjen ryhmat ja arvioidut lukumaarat seka henkilotietotyyppien ryhmat ja ar-
vioidut lukumaarat silla tarkkuudella kuin ndma ovat tiedossa;

b) tietosuojavastaavan tai muun vastuuhenkilon nimi ja yhteystiedot, jolta voi
saada asiassa lisatietoja;

c) kuvaus tietoturvaloukkauksen todennakdisista seurauksista; ja

d) kuvaus toimenpiteists, joita palveluntuottaja ehdottaa tai joita se on jo toteutta-
nut tietoturvaloukkauksen takia, ja tarvittaessa toimenpiteet mahdollisten haitta-
vaikutusten lieventamiseksi.

Henkildtietojen tietoturvaloukkauksen havaittuaan palveluntuottaja ryhtyy viipymatta toi-
menpiteisiin tietoturvaloukkauksen poistamiseksi ja sen vaikutusten rajoittamiseksi ja kor-
jaamiseksi.

10. Sopimussakko ja vahingonkorvaus

Tilaajalla on oikeus saada palveluntuottajalta sopimussakkoa, jos tilaaja osoittaa palvelun-
tuottajan rikkoneen tai laiminlyoneen tassa tietosuojasopimuksessa mainittuja velvoit-
teita. Tilaajalla on oikeus sopimussakkoon ilman velvollisuutta nayttaa toteen sille rikko-
muksesta aiheutunutta vahinkoa. Tilaaja voi pidattaa sopimussakon palveluntuottajalle
suoritettavista paasopimuksen mukaisista korvauksista.

Sopimussakon maara jokaista salassapitovelvoitteen rikkomusta tai laiminlyontia kohden
on suurin seuraavista:
a) 10.000 euroa tai
b) 1,5 % paasopimuksen tai siihen liittyvan sopimuksen toimituksen arvosta tai
c) 1,5 % paasopimuksen tai siihen liittyvan sopimuksen toistuvaismaksujen lasken-
nallisesta 12 kuukauden hinnasta.
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Sopimussakkoon oikeuttava salassapitovelvoitteen rikkominen tai laiminlyonti voi perus-
tua ainoastaan tietosuojasopimuksen ehtoihin ja/tai allekirjoitettuun vaitiolositoumuk-
seen.

Tilaajalla ei ole oikeutta saada sopimussakkoa, jos palveluntuottaja korjaa turvallisuusvel-
voitteen rikkomuksen tai laiminlyénnin 14 vuorokauden kuluessa tai muuna sovittuna ai-
kana siitd, kun se on havainnut rikkomuksen tai laiminlyonnin. Tilaajalla on talldin kuitenkin
oikeus vahingonkorvaukseen niista valttamattomista kustannuksista, joita rikkomus tai lai-
minlydnti on aiheuttanut (500 euroa tai enemman).

Ennen sopimussakon perimista tilaajan tulee ilmoittaa palveluntuottajalle kirjallisesti tieto-
suojasopimuksen rikkomuksesta tai laiminlyonnista. Sopimussakko ei rajoita tilaajan oi-
keutta saada palveluntuottajalta vahingonkorvausta silta osin kuin rikkomuksesta tilaajalle
aiheutunut vahinko ylittda sopimussakon maaran.

Jos toimittaja samalla teolla yhta aikaa rikkoo useita tdman tietosuojasopimuksen velvoit-
teita, katsotaan se kuitenkin vain yhdeksi sopimussakkoon oikeuttavaksi rikkomukseksi.

Sopijapuolella on oikeus saada vahingonkorvausta toisen sopijapuolen tietosuojasopimuk-
seen perustuvasta sopimusrikkomuksesta aiheutuneesta vélittémasté vahingosta. Vahin-
gonkorvausvelvollisuuden rajoitukset eivat kuitenkaan koske tapausta, jossa sopijapuoli
on aiheuttanut vahingon tahallisesti tai torkealla huolimattomuudella.

Jos palveluntuottajalla on velvollisuus suorittaa sopimussakkoa tai hyvitysta paasopimuk-
sen tai taman tietosuojasopimuksen mukaisesti, palveluntuottajalla on velvollisuus suorit-
taa lisaksi vahingonkorvausta silta osin kuin vahingon maara ylittda sopimussakot tai hyvi-
tykset.

Jos tilaaja on maksanut rekisteroidylle korvauksen tietosuojalainsaadannén rikkomisen
johdosta aiheutuneesta vahingosta, tilaajalla on oikeus sovittujen vastuunrajoitusten rajoit-
tamatta peria samaan tietojenkasittelyyn osallistuneelta toiselta sopijapuolelta taman va-
hingonkorvausvastuuta vastaava osuus rekisteroidylle maksetusta korvauksesta. Sopija-
puolen vastuu rekisterdidylle aiheutuneesta vahingosta maaraytyy EU:n yleisen tietosuoja-
asetuksen 82 artiklan 4 kohdan tai muussa tietosuojalainsaadannossa olevan vastaavan
maarayksen mukaan.
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11. Tietosuojasopimuksen voimassaolo ja henkil6tietojen kasittelyn paattyminen

Tama tietosuojasopimus on voimassa toistaiseksi paasopimuksen mukaisesti, kuitenkin
niin kauan, kun molempia sopimuksia koskevat toimet on suoritettu loppuun.

Tama tietosuojasopimus tulee voimaan, kun kumpikin sopijapuoli on allekirjoittanut paa-
sopimuksen. Taman tietosuojasopimuksen ja paasopimuksen mukainen salassapitovel-
vollisuus sanktioineen on voimassa myds sen jalkeen, kun paasopimus on paattynyt.

Paasopimuksen voimassaoloaikana palveluntuottaja ei saa poistaa tilaajan lukuun kasitte-
lemidan henkilotietoja ilman tilaajan nimenomaista pyyntoa.

Paasopimuksen paattyessa tai purkautuessa palveluntuottaja palauttaa tilaajalle kaikki ti-
laajan puolesta kasitellyt henkilotiedot seka havittaa omilta taltioiltaan mahdolliset kopiot
henkildtiedoista, ellei muuta ole sovittu. Tietoja ei saa poistaa, jos lainsdddanndssa tai vi-
ranomaisen maarayksella on edellytetty, etta palveluntuottaja sailyttaa henkilotiedot.

Kasittelijan on huolehdittava siita, etta sen kasittelemat henkilétiedot ovat sellaisessa ylei-
sesti kdytetyssa ja koneellisesti luettavassa muodossa, etta ne voidaan automaattisesti
irrottaa jarjestelmasta siirrettavaksi toiseen jarjestelmaan, silloin kun se on teknisesti mah-
dollista.

12. Sovellettava laki ja erimielisyyksien ratkaiseminen

Tahan tietosuojasopimukseen sovelletaan Suomen lakia, lukuun ottamatta sen kansainva-
lista lainvalintaa koskevia sdannoksia. Tasta tietosuojasopimuksesta aiheutuvat erimieli-
syydet pyritdan ensisijaisesti ratkaisemaan sopijapuolten valisin neuvotteluin. Mikali sopi-
japuolet eivat paase sovinnolliseen ratkaisuun, erimielisyydet jatetaan ratkaistavaksi tilaa-
jan kotipaikan karajaoikeuteen tai paasopimuksessa sovittuun oikeuspaikkaan.

Liitteet
Liite1.1. Henkil6tietojen kdsittelyohje

Liite1.2. Henkilotietojen kasittelytoimien kuvaus
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