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HENKILOTIETOJEN KASITTELYOHJE

1. Ohjeen tarkoitus

Henkilotietojen kasittelyohje perustuu EU:n yleiseen tietosuoja-asetukseen (EU 679/2016)
ja Tietosuojalakiin (1050/2018). HenkilGtietojen kasittelyohjeen tarkoituksena on ohjeistaa
palveluntuottajia, jotka kasittelevat henkilotietoja hyvinvointialueen lukuun. Keski-
Uudenmaan hyvinvointialue toimii sopimuksen nojalla rekisterinpitdjana ja palveluntuottaja
toimii henkilotietojen kasittelijana.

Keskeiset kasitteet

Kasitteet on maaritelty EU:n yleisessa tietosuoja-asetuksessa
https://eur-lex.europa.eu/legal-content/FI/TXT/?uri=CELEX%3A32016R0679
https://www.privacy-regulation.eu/fi/4.htm

PDF-muodossa: https://eur-lex.europa.eu/legal-
content/FI/TXT/PDF/?uri=CELEX:02016R0679-20160504&from=FI

2. Henkilotietojen kasittelyn periaatteet

Henkilotietojen kasittelyssa sopijapuolten on noudatettava voimassa olevan kansallisen ja
EU-tietosuojalainsaadannon vaatimuksia, mukaan lukien EU:n yleisen tietosuoja-asetuksen
vaatimukset ja osapuolten valille laadittu tietosuojasopimus.

Talla ohjeella rekisterinpitdja tarkentaa kasittelyn periaatteita ja menettelytapoja.

Rekisterinpitdja vastaa ja sen on pystyttava osoittamaan, etta tietosuoja-asetuksen 5
artiklan 1 kohdan mukaisia kasittelyn periaatteita noudatetaan palvelun tuottamisessa.
Rekisterinpitadjaa velvoittavat kasittelyn periaatteet on kuvattu alla lihavoidulla tekstilla ja
tarkennettu sisennetyin nuolimerkinnoin.

1. Tietoja on kasiteltava rekisterinpitajan ohjeistuksen mukaisesti ja rekisteroidyn
kannalta lapinakyvasti
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=>» Kasittelija sitoutuu noudattamaan osapuolten vilille laadittua
tietosuojasopimusta.

Kasittelija kasittelee tietoja rekisterinpitajan ohjeistuksen mukaisesti.
Rekisterinpitaja ja kasittelija sopivat henkilotietojen kasittelysta henkilotietojen
kasittelytoimien kuvauksella (Tietosuojasopimuksen liite 1.2).

4
4

2. Tiedot on kerattava tiettyd, nimenomaista ja laillista tarkoitusta varten, eika niita saa
kasitella myohemmin naiden tarkoitusten kanssa yhteen sopimattomalla tavalla

= Henkilotietojen kaytto on sallittu vain henkil6tietojen kasittelyn kuvauksessa
maariteltyyn tarkoitukseen.

3. Henkilotietojen on oltava asianmukaisia ja olennaisia ja rajoitettuja siihen, mika on
tarpeellista suhteessa niihin tarkoituksiin, joita varten niita kasitellaan

=>» Rekisterinpitdja maarittelee kasiteltavat tiedot.

4. Henkilotietojen on oltava tasmallisia ja tarvittaessa paivitettyja; on toteutettava kaikki
mahdolliset kohtuulliset toimenpiteet sen varmistamiseksi, etta kasittelyn
tarkoituksiin nahden epatarkat ja virheelliset henkil6tiedot poistetaan tai oikaistaan
viipymatta

=>» Kasittelija suorittaa edella mainitut toimenpiteet vain rekisterinpitdjan
pyynnosta.

5. Tiedot on sailytettava muodossa, josta rekisteroity on tunnistettavissa ainoastaan
niin kauan kuin on tarpeen tietojenkasittelyn tarkoitusten toteuttamista varten

=>» Kasittelysta ja sen kestosta on sovittu HenkilGtietojen kasittelyn kuvauksessa.
=>» Sailytysajat maarittelee rekisterinpitaja.

6. Tietoja on kasiteltava tavalla, jolla varmistetaan henkilotietojen asianmukainen
turvallisuus, mukaan lukien suojaaminen luvattomalta ja lainvastaiselta kasittelylta
seka vahingossa tapahtuvalta haviamiselta, tuhoutumiselta tai vahingoittumiselta
kayttaen asianmukaisia teknisia tai organisatorisia toimia

=>» Kasittelijan tulee toteuttaa sovitut tekniset ja organisatoriset turvatoimet ja
osoittaa niiden toteuttaminen siten kuin tietoturvaliitteessa (Paasopimuksen liite
2) on tarkemmin sovittu tai sopijapuolten erikseen sopimalla tavalla.
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=>» Henkilotietojen kasittelijan tulee huomioida kaikessa kasittelyn vaiheessa, etta
henkilotiedot ovat suojattu samalla suojaustasolla kuin ne ovat jarjestelmassa
esim. siirrettavat asiakas-/potilastiedot ovat koko prosessin aikana salattuna.

3. Tietojen suojaaminen

Henkildtietojen kasittelijan on toteutettava sovitun mukaiset tekniset ja organisatoriset
toimenpiteet henkilotietojen suojaamiseksi asiattomalta paasylta tietoihin ja vahingossa
tai laittomasti tapahtuvalta tietojen havittamiselta, muuttamiselta, luovuttamiselta,
siirtamiselta tai muulta laittomalta kasittelemiselta. Sopijapuolet tarkistavat ja paivittavat
naita toimenpiteita tarvittaessa. Rekisterinpitaja kommunikoi kasittelijalle riskitason ja
riskitasoa vastaavat toimenpiteet.

Tietojen suojaamiseksi on huolehdittava mm. siita, etta:
1. Henkilotietojen tekninen suojaaminen on hoidettu
2. Henkilotietojen kasittelijan palomuurit, virustorjunta, salausjarjestelmat,

langattomat yhteydet ym. tekninen tietoturva on yhdessa sovitun alan yleisen
tietoturvakaytannon mukaisessa kunnossa.

saannollisesti teknisten ja organisatoristen toimenpiteiden tehokkuutta
tietojenkasittelyn turvallisuuden varmistamiseksi.

rekisterinpitdjan saatavilla.

5. Henkilotietojen kasittelija pystyy takaamaan kasittelyjarjestelmien ja palveluiden
jatkuvan luottamuksellisuuden, eheyden, kaytettavyyden ja vikasietoisuuden.

6. Mikali palveluntuottaja kayttaa palvelun tuottamisessa alihankkijoita, toimittaja
vastaa alihankkijoiden toiminnasta kuten omastaan. Muutokset alihankkijoihin
tulee hyvaksyttaa rekisterinpitajalla.

7. Henkilotietojen kasittelija pystyy palauttamaan nopeasti tietojen saatavuuden
seka paasyn tietoihin fyysisen tai teknisen vian sattuessa.
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8. Henkilotietojen kasittelija on maaritellyt tyotehtavat ja henkilot, jotka kasittelevat
tyotehtaviensa vuoksi rekisterinpitajan henkilotietoja. Henkilokuntaa on koulutettu
ja kaytossa on vaitiolositoumus, velvoite jatkuu myos kasittelijan/tyontekijan
poistuessa tyonantajan/palveluntuottajan palveluksesta

=>» Kasittelijan tulee osoittaa tarvittaessa dokumentaatiolla, kenella henkilotietojen
kasittelijan henkil6illa on oikeus rekisterinpitajan henkilotietojen kasittelyyn ja
milla tasolla.

=>» Rekisterinpitaja maarittelee henkilot, joilla on oikeus tehda palvelupyyntoja
kasittelijalle.

=>» Vain rekisterinpitaja voi antaa palvelupyynnon ja luvan henkilGtietojen
kasittelyyn.

4. Henkilotietojen tietoturvaloukkausta koskeva
ilmoitusvelvollisuus

Rekisterinpitdjan on ilmoitettava henkilotietojen tietoturvaloukkauksesta ilman aiheetonta
viivytysta ja mahdollisuuksien mukaan 72 tunnin kuluessa sen ilmitulosta toimivaltaiselle
valvontaviranomaiselle, paitsi jos henkiltietojen tietoturvaloukkauksesta ei
todennakdisesti aiheudu luonnollisten henkildiden oikeuksiin ja vapauksiin kohdistuvaa
riskia.
=>» Henkildtietojen kasittelijan ilmoitusvelvollisuus on kuvattu
Tietosuojasopimuksessa. Henkilotietojen kasittelijan on ilmoitettava
rekisterinpitajalle kirjallisesti ja lisdksi milla tahansa muulla sopivalla tavalla
(esim. puhelimella) ilman aiheetonta viivytysta sen tietoon tulleesta
tietoturvaloukkauksesta.

=>» lImoitus tulee tehda puhelimitse tai sahkopostilla alla oleviin osoitteisiin:

Tietosuojavastaava Satu Jokinen, 050 497 2639, tietosuojavastaava@keusote.fi
Tietoturvapaallikkoé Timo Pirtila, 050 497 2496, timo.pirtila@keusote.fi
Tietohallintojohtaja Antti Yla-Jarkko, 050 497 2514, antti.yla-jarkko@keusote.fi
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5. Erityisia henkilotietoryhmia koskeva kasittely

Tietosuoja-asetuksen 9 artiklan mukaan sellaisten henkildtietojen kasittely, joista ilmenee
rotu tai etninen alkupera, poliittinen suuntautuminen, uskonnollinen tai filosofinen
vakaumus tai ammattiliiton jasenyys seka geneettisten tai biometristen tietojen kasittely
henkilon yksiselitteista tunnistamista varten tai terveytta koskevien tietojen taikka
luonnollisen henkildn seksuaalista kayttaytymista ja suuntautumista koskevien tietojen
kasittely on kiellettya.

Henkilotietojen kasittelijan tulee kasitella erityisia henkilotietoryhmia erityista
huolellisuutta noudattaen.

=>» Henkilotietojen kasittelija kasittelee salassa pidettavaa ja erityisia henkilotietoja
koskevia tietoja rekisterinpitdjan antaman ohjeistuksen mukaan.

6. Salassa pidettavien tietojen kasittely ja sdilyttaminen

Jokaisen rekisterinpitajan tyontekijan tai rekisterinpitajan lukuun toimivan on
huolehdittava, etta salassa pidettavien tietojen ja asiakirjojen kasittely ja sailytys
toteutetaan taman ohjeen mukaisesti.

Asiakirjojen salassapito perustuu joko Lakiin viranomaisen toiminnan julkisuudesta
621/1999 (julkisuuslaki) tai muuhun lakiin asiakirjan salassapidosta. Asiakirjat tai
tietosiséllot voivat muodostua salassa pidettavaksi, kun niitd yhdistetaan esim.
tietokannoiksi.

Karkeasti maaritellen salassa pidettavia tietoja ovat kaikki potilastiedot ja muut
arkaluonteiset tiedot, yrityssalaisuudet ja julkisuuslain mukaan salassa pidettavat tiedot,
kuten henkildiden, rakennusten, laitosten, rakennelmien seka tieto- ja viestintajarjestelmien
turvajarjestelyja koskevat ja niiden toteuttamiseen vaikuttavat asiakirjat, jollei ole ilmeist3,
etta tiedon antaminen niista ei vaaranna turvajarjestelyjen tarkoituksen toteutumista.

Salassa pidettavat asiakirjat eivat ole julkisia vaan salassapitoperusteen mukaisesti
salassa pidettavia. Asiakirjasta saa antaa tietoja vain niille henkildille, joille on myonnetty
oikeus kasitella asiakirjan edellyttaman suojaustason mukaisia asiakirjoja ja joilla on
asiakirjan sisaltamaa tietoa edellyttava, tydtehtaviin pohjautuva kasittelytarve. Henkilon
tulee tuntea salassa pidettavan tietoaineistojen kasittelysaannot. Henkilotietojen
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kasittelija vastaa siita, etta ymparisto, jossa tietoja kasitellaan, tulee olla
turvallisuusjarjestelyin suojattu.

Kasittelylla tarkoitetaan toimintoa tai toimintoja, joita kohdistetaan henkildtietoihin tai
henkildtietoja sisaltaviin tietojoukkoihin joko automaattista tietojenkasittelya kayttaen tai
manuaalisesti, kuten tietojen kerdamista, tallentamista, jarjestamista, jasentamista,
sailyttamista, muokkaamista tai muuttamista, hakua, kyselya, kayttoa, tietojen
luovuttamista siirtdmallg, levittamalla tai asettamalla ne muutoin saataville, tietojen
yhteensovittamista tai yhdistamist§, rajoittamista, poistamista tai tuhoamista.

=» Julkisuuslaissa on 32-kohtainen luettelo yleisimmista salassapitoperusteista
(24 8). Esimerkiksi kaikki sosiaali- ja terveydenhuollon ja tychallinnon
asiakastiedot, oppilaan ja hanen perheensa henkilokohtaisia oloja seka
oppilashuoltoa koskevat tiedot ovat aina salassa pidettavia. Myds tiedot
yksityiselaman piirissa esitetyista mielipiteista, elintavoista, yhdistys - tai
harrastustoiminnasta, perhe-elamasta seka niihin verrattavista
henkilokohtaisista oloista ovat salassa pidettavia. Esimerkiksi jokaisen
perhesuhteet seka yksityishenkilon tai tyontekijan puoluekanta tai jasenyys
ammatti- tai muuhun yhdistykseen ovat salassa pidettava tietoja.

=>» Salassa pidettavia tietoja ei saa panna yleisesti nahtavaksi. Niita ei saa laittaa
mydskaan internetiin eika julkaista tai antaa sivullisille luvatta muullakaan
tavoin. Salassa pidettavia tietoja siséltavia asiakirjoja ei saa luvatta laittaa
myodskaan sisdiseen verkkoon.

= Arkistotoimen sisallosta ja jarjestamisesta saadetaan arkistolaissa.
Arkistolaitos maaraa, mitka asiakirjat tai niiden sisaltamat tiedot sailytaan
pysyvasti. Muutoin rekisterinpitaja maaraa asiakirjojen sailytysajat ja -tavat
seka yllapitaa niista arkistonmuodostussuunnitelmaa.

= Maadraajan sailytettavat asiakirjat tulee havittaa niille maaratyn sailytysajan
jalkeen siten, etta tietosuoja on varmistettu.

= Rekisterinpitaja huolehtii tarpeettomiksi kdyneiden henkilotietojen
poistamisesta henkilorekistereista. Myos tarpeettomaksi kaynyt henkilorekisteri
on havitettava, jollei sita ole maaraysten mukaan edelleen sailytettava eika sita
siirreta arkistoon. Henkilorekistereiden havittamisesta, siirtamisesta arkistoon
seka muun muassa arkistoon siirrettyjen henkilorekistereiden kaytosta ja
tietojen luovuttamisesta noudatetaan tietosuojalainsdaadantoa.

7. Henkilotunnuksen kasittely

Henkilotunnusta saa kasitella rekisterdidyn antamalla suostumuksella tai, jos kasittelysta
sdddetaan laissa (Tietosuojalaki 1050/2018, § 29).
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=>» Rekisterinpitaja maarittelee, mihin henkilorekisterin perusteella tulostettuihin tai
laadittuihin asiakirjoihin on tarpeellista tulostaa henkilétunnus. Henkil6tietojen
kasittelija noudattaa rekisterinpitajan ohjeistusta.

8. Henkilotietojen asianmukainen havittaminen

Tiedot tulee havittaa tietosuoja ja tietoturva varmistaen niin, etta tiedot eivat joudu
asiattomien kasiin. Lisadksi manuaaliset ja sahkoiset asiakirjat tulee havittaa
tietoturvallisesti siten, etta niita ei enaa voida yhdistaa luonnolliseen henkiloon. Virheelliset
ja vanhentuneet tiedot tulee havittaa valittomasti.

=> Rekisterinpitaja indikoi, mitka tiedot ovat virheellisia ja vanhentuneita.

=> Palvelupyynnon perusteella henkilGtietojen kasittelija tekee toimenpiteet,
huomioiden myds sovitun mukaisen sailytysajan.

= Pyynnot tietojen korjaukseen tai poistamiseen tulevat aina rekisterinpitajalta.

= Henkilotietojen havittamisesta on sovittu Henkilotietojen kasittelya koskevassa
kuvauksessa.

9. Salassapito ja vaitiolovelvollisuus

Henkilotietojen kasittelija on velvollinen pitamaan salassa sopimussuhteen aikana
tietoonsa saamat henkilotiedot ja vaitiolovelvollisuus jatkuu sopimussuhteen paatyttya.

=>» Salassapidosta on sovittu osana Sopimusta.

= Henkilotietojen salassapitoaika on maaritelty lainsaadannossa.

=>» Sopijapuoli vastaa siitg, etta sen tyontekijat ovat sitoutuneet
salassapitovelvollisuuteen.
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