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HenkilOtietojen kasittelyn ehdot palvelusetelipalveluntuottajille

1 Osapuolet

Jyvaskylan kaupunki on rekisterin pitdja ja tassd dokumentissa kuvattuna termilla Rekisterinpitgja. Palvelu-
setelipalveluntuottajaksi hyvaksytty yritys toimii henkil6tietojen kasittelijana ja kuvataan tassa dokumentissa
termilla Palveluntuottaja.

Palveluntuottajan tulee nimeta henkilotietojen kasittelysta vastaava henkilo tai tietosuoja-asetuksen niin edel-
lyttdessa tietosuojavastaava hakeutuessaan palvelusetelituottajaksi. Palveluntuottajan on pidettava vastuu-
henkildn tai tietosuojavastaavan yhteystiedot ajan tasalla ja ilmoitettava viipymatta muutoksista.

Hakeutumalla Jyvaskylan kaupungin palvelusetelipalveluiden tuottajaksi palveluntuottaja hyvaksyy naméa Hen-
kilotietojen kasittelyn ehdot.

2 Ehtojen tausta ja tarkoitus

Rekisterinpitaja on sovitun palvelun yhteydessa kasiteltavien Henkilotietojen lakisaateinen rekisterinpitaja. Pal-
veluntuottaja kasittelee kyseisia Henkilotietoja Rekisterinpitdjan lukuun ja toimeksiannosta tdssa Henkilotieto-
jen kasittelyn ehdoissa sovitulla tavalla. Liitteessa 1 on kuvaus rekisteroityjen ryhmista, tietoturvamenettelyista
ja siitd, mihin tarkoitukseen Palveluntuottaja kasittelee Rekisterinpitajan Henkilttietoja.

Molemmat osapuolet ymmartavat ja hyvaksyvat, ettd heilla ei ole velvollisuutta noudattaa Tietosuoja-asetusta
kuin vasta 25.5.2018 alkaen mutta sitoutuvat noudattamaan tata Tietosuoja-asetuksen vaatimusten mukaista
Henkilotietojen kasittelyn ehtoja jo ennen Tietosuoja-asetuksen soveltamisen alkamista. Rekisterinpitaja ja
Palveluntuottaja hyvéaksyvat, etta viranomaiset voivat antaa maarayksia ja ohjeita Tietosuoja-asetuksen sovel-
tamisalalla naiden ehtojen liséksi, joita osapuolet ovat velvollisia noudattamaan.

Ellei tAssa Henkilotietojen kasittelyn ehdoissa ole nimenomaisesti toisin ilmoitettu, Palveluntuottaja vastaa itse
kaikista kustannuksista, joita sille aiheutuu tdmé&n Henkilotietojen kasittelyn ehtojen ja Tietosuojalainsdadéan-
nén noudattamisesta.

3 Maaritelmat

"Henkil6tieto” tarkoittaa kaikkia tunnistettuun tai tunnistettavissa olevaan luonnolliseen henkil6on liittyvia tie-
toja, joista voidaan suoraan tai epasuoraan tunnistaa henkild. Henkilé on terveydenhuollon potilas tai sosiaa-
lihuollon asiakas ja hanesta kaytetddn myods nimitysta "rekisteroity”.

"Erityinen henkildtieto” tarkoittaa sellaista henkilttietoa, josta ilmenee rotu tai etninen alkupera, poliittisia
mielipiteitd, uskonnollinen tai filosofinen vakaumus tai ammattiliton jasenyys seka geneettisia tai biometrisia
tietoja henkilon yksiselitteista tunnistamista varten tai terveytta tai sosiaalihuollon asiakkuutta koskevia tietoja
taikka luonnollisen henkilon seksuaalista kayttaytymisté ja suuntautumista koskevia tietoja
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"Henkil6tietojen kasittelyn ehdot” tarkoittaa tata henkildtietojen kasittelyn ehtoja liitteineen;

"Tietosuoja-asetus” tarkoittaa Euroopan Unionin yleista tietosuoja-asetusta 2016/679, jonka soveltaminen
alkoi 25.5.2018;

"Tietosuojalainsdadanto” tarkoittaa EU:n yleista tietosuoja-asetusta sek& muuta henkilGtietojen kasittelyyn
kulloinkin sovellettavaa lakia.

"Tietoturvaloukkaus” tarkoittaa tapahtumaa, jonka seurauksena on kasiteltyjen Henkil6tietojen vahingossa
tapahtuva tai lainvastainen tuhoaminen, havidminen, muuttaminen, luvaton luovuttaminen tai paasy tietoihin
tai tapahtumaa, jossa Henkildtietojen tietoturva on vaarantunut.

4 Rekisterinpitajan oikeudet ja velvollisuudet

Rekisterinpitgja kasittelee Henkilotietoja Tietosuojalainsdddanndn mukaisesti. Rekisterinpitdja antaa Palve-
luntuottajalle kirjalliset ohjeet HenkilGtietojen kasittelya varten. Ohjeet liitetaan tdman dokumentin liitteeksi 2.
Rekisterinpitajalla on oikeus yksipuolisesti muuttaa tai tdydentaa ohjeita.

Rekisterinpitgja sailyttda maaraysvallan ja kaikki oikeudet Henkilotietoihin, mukaan lukien oikeudet Henkilttie-
tojen kasittelysta syntyviin tietoihin.

5 Palveluntuottajan yleiset velvollisuudet

Palveluntuottaja kasittelee Henkilttietoja ammattitaitoisesti, huolellisesti ja ndiden Henkilotietojen kasittelyn
ehtojen ja Tietosuojalainsdddannén mukaisesti. Palveluntuottajalla ei ole oikeutta kasitella Henkilbtietoja mi-
hink&&n muuhun kuin liitteessé 1 kuvattuun tarkoitukseen.

Palveluntuottaja sitoutuu kasittelemé&éan Henkildtietoja ainoastaan Rekisterinpitdjan toimittamien Kirjallisten oh-
jeiden mukaisesti, paitsi jos Palveluntuottajaan Suomessa sovellettavassa laissa toisin vaaditaan. Tallin Pal-
veluntuottajan tulee tiedottaa Rekisterinpitéjalle kyseisesta oikeudellisesta vaatimuksesta ilman aiheetonta vii-
vytystd ennen kasittelya, ellei tiedottaminen ole lain mukaan kiellettyd. Palveluntuottajan tulee valittomasti il-
moittaa Rekisterinpitajalle, jos Rekisterinpitdjan antamat ohjeet Henkilttietojen kasittelemiseksi ovat puutteel-
lisia tai jos ne eivat ole lainmukaisia.

Rekisterinpitajan kirjallisesta pyynndstad Palveluntuottaja avustaa ja tukee Rekisterinpitajad asianmukaisilla
teknisilla ja organisatorisilla toimenpiteilld, jotta Rekisterinpitaja voi tayttaa velvollisuutensa vastata pyyntoéihin,
jotka koskevat seuraavia, Tietosuoja-asetuksen luvussa 3 sdadettyjen rekisterdidyn oikeuksien kayttdmista:

a) oikeus saada paasy tietoihin;

b) oikeus tietojen oikaisemiseen ja poistamiseen;

c) oikeus kasittelyn rajoittamiseen;

d) oikeus siirtdd Henkilétiedot jarjestelmasta toiseen; ja
e) oikeus vastustaa Henkilotietojen kasittelya.

Osapuolien tulee ilman aiheetonta viivytysta rekisterdidyn oikeuksien kayttdmista koskevan pyynnén vastaan-
ottamisesta ilmoittaa pyynnosta toiselle osapuolelle, jos pyynndn toteuttaminen edellyttéda toimenpiteita toiselta
osapuolelta. Jos pyynnon toteuttaminen edellyttaa toimenpiteita Palveluntuottajalta, Palveluntuottaja toteuttaa
pyynnon valittbmasti saatuaan asiasta tiedon ja noudattaa Rekisterinpitdjan mahdollisesti asiassa antamia
lisdohjeita.
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Palveluntuottajan tulee toimittaa Rekisterinpitéjélle tarvittava dokumentaatio sen varmistamiseksi, etta pyynto
on asianmukaisesti toteutettu. Jos rekisterdidyn pyyntd koskee oikeutta saada paasy tietoihin, Palveluntuottaja
toimittaa Rekisterinpitdjan pyynnén mukaisesti joko jalienndksen rekisteréidyn kasiteltavista Henkilotiedoista
tai toimittaa tiedot yleisesti kaytetyssa sahkdisessd muodossa.

Palveluntuottaja auttaa Rekisterinpitdjaa varmistamaan, ettd Rekisterinpitaja pystyy toteuttamaan Tietosuoja-
lainsdadannon mukaiset velvoitteensa. Palveluntuottaja avustaa Rekisterinpitdjaa seuraavien, Tietosuoja-ase-
tuksen 32—-36 artikloissa saadettyja velvoitteiden noudattamisessa:

a) Henkilttietojen kasittelyn turvallisuuden toteuttaminen asianmukaisilla teknisilla ja organisatorisilla toi-
menpiteillg;

b) Tietoturvaloukkauksista ilmoittaminen valvontaviranomaiselle ja rekisterdidyille;

¢) osallistuminen Rekisterinpitdjan pyynndsta tietosuojaa koskevan vaikutustenarvioinnin tekemiseen; ja

d) osallistuminen Rekisterinpitdjan pyynndstéa valvontaviranomaisen ennakkokuulemiseen.

Palveluntuottaja saattaa Rekisterinpitajan saataville kaikki tiedot, jotka ovat tarpeen Rekisterinpitajalle Tieto-
suojalainsdadannossa saadettyjen velvollisuuksien noudattamisen osoittamiseksi. Palveluntuottaja sallii Re-
kisterinpitdjan tai sen valtuuttaman auditoijan suorittamat auditoinnit ndiden Henkilétietojen kasittelyn ehtojen
kohdan 11 mukaisesti.

6 Tietoturva

Palveluntuottaja implementoi asianmukaiset ja riittdvat tekniset ja organisatoriset toimenpiteet Henkil6tietojen
suojaamiseksi ja asianmukaisen ja riittavan turvallisuustason varmistamiseksi siten, etta Henkilotietojen kasit-
tely vastaa naiden ehtojen ja Tietosuojalainsdadannon asettamia vaatimuksia. Palveluntuottaja toteuttaa kaikki
tarvittavat toimenpiteet Henkildtietojen suojaamiseksi asiattomalta paasylta tietoihin, vahingossa tai laittomasti
tapahtuvalta tietojen havittamiseltd, muuttamiselta, luovuttamiselta, siirtdmiselta tai muulta laittomalta kasitte-
lylt&.

Palveluntuottaja ymmartaa, ettd Henkilétiedot ovat salassa pidettavia tietoja. Palveluntuottaja varmistaa, etta
henkiltt, jotka kéasittelevat Henkildtietoja, ovat sitoutuneet noudattamaan salassapitovelvollisuutta seka kasit-
telyn aikana, ettd sen paatyttya tai ettd heitd koskee asianmukainen lakisdateinen salassapitovelvollisuus.
Palveluntuottaja huolehtii siitd, ettd ainoastaan nimetyilla tyontekij6illa on paasy kasiteltaviin Henkilttietoihin
ja etta tallaisiksi nimetéén vain sellaiset henkil6t, joilla on tehtdviensd mukaan tarve kasitella Henkilotietoja.
Palveluntuottaja huolehtii tarvittavista toimenpiteistéd sen varmistamiseksi, etta kyseiset henkilot kasittelevat
Henkil6tietoja ainoastaan naiden henkildtietojen kasittelyn ehtojen ja Rekisterinpitajan kirjallisten ohjeiden mu-
kaisesti.

Palveluntuottaja on Rekisterinpitajan kirjallisesta pyynndsta toimitettava Rekisterinpitdjalle kirjallinen selvitys
siitd, miten se toteuttaa edella mainitut toimenpiteet. Jos Palveluntuottaja implementoimat toimenpiteet eivat
Rekisterinpitdjan nakemyksen mukaan ole riittavia Henkil6tietojen tietoturvallisuuden takaamiseksi Tietosuo-
jalainsdadanntssa edellytetylla tavalla, Palveluntuottajan tulee implementoida Rekisterinpitdjan ehdottamat
lisdtoimenpiteet tietoturvallisuuden varmistamiseksi ilman eri kustannusta.

7 Henkil6tietojen siirtdminen

Palveluntuottaja ei saa siirtdd Henkiltietoja EU- tai ETA-alueen ulkopuolelle ilman Rekisterinpitdjan etuka-
teistd, nimenomaista kirjallista suostumusta. Jos Palveluntuottaja siirtdd Henkilotietoja EU- tai ETA-alueen
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ulkopuolelle Rekisterinpitajan kirjallisesta pyynnosté tai Rekisterinpitajan kirjallisella etukateiselld suostumuk-
sella, Rekisterinpitdjé ja Palveluntuottaja sopivat tarvittavista sopimusjarjestelyista ja muista menettelytavoista
ennen Henkilétietojen siirtamista. Palveluntuottaja vastaa siitd, ettd Henkilotietoja kasitellaan EU- tai ETA-
alueen ulkopuolella ndiden Henkilttietojen kasittelyn ehtojen ja Tietosuojalainsdadannon vaatimusten mukai-
sesti.

Palveluntuottaja on kirjallisesti ilmoitettava Rekisterinpitajalle, missd maissa Rekisterinpitdjan Henkilotietoja
kasitelladn (mukaan lukien se, mistd maista Henkilttietoihin on paasy).

8 Alihankkijat

Palveluntuottaja saa kayttda Henkilotietojen kasittelyssa alihankkijoita ainoastaan Rekisterinpitajan etukatei-
sella kirjallisella suostumuksella. Palveluntuottaja vastaa siitd, etta alihankkija kasittelee Henkil6tietoja ndiden
Henkilotietojen kasittelyn ehtojen ja Tietosuojalainsaadannon mukaisesti. Palveluntuottajan ja alihankkijan va-
lisen sopimuksen on siséalléltdan vastattava vahintaankin taman dokumentin ehtoja.

Palveluntuottaja varmistaa erityisesti, etta alihankkija toteuttaa kaikki asianmukaiset tekniset ja organisatoriset
toimenpiteet, jotta HenkilGtietojen kasittely tayttdd naiden Henkildtietojen kasittelyn ehdot ja Tietosuojalainséa-
danndssa asetetut vaatimukset. Palveluntuottajan on Rekisterinpitdjan kirjallisesta pyynnosta esitettava luo-
tettavaa selvitysta siité, miten Palveluntuottaja on huolehtinut, ettéd sen alihankkija noudattaa edella mainittuja
velvollisuuksia ja toimitettava Rekisterinpitdjalle sen ja alihankkijan valinen sopimus nahtavaksi. Rekisterinpi-
tajalla on oikeus peruuttaa antamansa suostumus alihankkijan kayttamiseksi, jos Rekisterinpitgjalla on syyta
epdilla, ettd Palveluntuottaja alihankkija ei kasittele Henkildtietoja naiden Henkiltietojen kasittelyn ehtojen
jaltai Tietosuojalainsdddanndn mukaisesti. Palveluntuottaja on valittomasti iimoitettava Rekisterinpitajalle, jos
sen alihankkija ei noudata Henkilttietojen kasittelyssa sovittuja velvoitteitaan.

Palveluntuottaja valvoo saanndllisesti alihankkijansa toimintaa varmistaakseen, etta alihankkija noudattaa sille
asetettuja velvollisuuksia Henkilttietojen kasittelyssa. Palveluntuottaja huolehtii sen ja alihankkijan vélisessa
sopimuksessa myos siita, etta Rekisterinpitéjalle on oikeus tarkastaa alihankkijan toiminnot naiden Henkilotie-
tojen kasittelyn ehtojen kohdan 11 mukaisesti.

Palveluntuottaja vastaa taysimaaraisesti alihankkijansa suorittamasta Henkilotietojen kasittelysta.

9 Tietoturvaloukkaukset

Palveluntuottaja ilmoittaa Rekisterinpitajalle valittomasti ja viimeistéaan 48 tunnin kuluessa sen tietoon tulleesta
Tietoturvaloukkauksesta.

Palveluntuottaja on Tietoturvaloukkauksen ilmoittamisen yhteydessa tai valittdmasti ilmoittamisen jalkeen toi-
mitettava Rekisterinpitajalle:

a) kuvaus Tietoturvaloukkauksesta, mukaan lukien asianomaisten rekisterdityjen ryhmét ja arvioidut lu-
kumaarat seka henkildtietotyyppien ryhmaét ja arvioidut lukumaarat;

b) sellaisen henkildn yhteystiedot, jolta voi saada asiasta lisétietoja;

c) kuvaus Tietoturvaloukkauksen todennakoisista seurauksista;

d) kuvaus toimenpiteista, jotka Palveluntuottaja on toteuttanut Tietoturvaloukkauksen johdosta ja toimen-
piteet mahdollisten haittavaikutusten lieventamiseksi.
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Palveluntuottaja sitoutuu avustamaan Rekisterinpitédjad Tietoturvaloukkauksesta ilmoittamisessa valvontavi-
ranomaiselle ja rekisterdidyille ja antamaan Rekisterinpitajan saataville kaikki Rekisterinpitédjan pyytamat tiedot
Tietoturvaloukkauksesta.

Palveluntuottaja on valittdomasti ryhdyttava toimenpiteisiin Tietoturvaloukkauksen haittavaikutusten ehkaise-
miseksi tai lieventamiseksi. Palveluntuottaja on Tietoturvaloukkauksen jalkitoimenpiteena laadittava Rekiste-
rinpitdjalle ehdotus menettelytavoista, joilla Tietoturvaloukkaukset pystytaan jatkossa torjumaan. Palveluntuot-
taja implementoi yhdessa sovitut menettelytavat Tietoturvaloukkausten ehkaisemiseksi ilman aiheetonta viivy-
tysta.

Palveluntuottaja dokumentoi kaikki Henkilttietojen Tietoturvaloukkaukset, mukaan lukien Tietoturvaloukkauk-
sen vaikutukset ja tehdyt korjaavat toimenpiteet. Palveluntuottaja toimittaa dokumentaation Rekisterinpitdjan
Rekisterinpitajan kirjallisesta pyynnosta.

10 Seloste kasittelytoimista

Palveluntuottaja yllapitaa selostetta Rekisterinpitdjan lukuun suorittamastaan Henkiltietojen késittelysta. Se-
loste sisaltdd seuraavat tiedot:

a) Rekisterinpitgjan, Palveluntuottajan ja Palveluntuottajan tietosuojavastaavan nimi ja yhteystiedot seka
tiedot mahdollisista alihankkijoista;

b) Rekisterinpitdjan lukuun kasiteltdvien Henkildtietojen ryhméat Artiklan 28 §: mukaisesti, tassa yhtey-
dessa ryhmalla tarkoitetaan yhden palvelusetelin piirissé olevia asiakkaita;

c) tiedot henkilttietojen siirtdmisesta EU- tai ETA-alueen ulkopuolelle, mukaan lukien kyseiset kolmannet
maat ja selvitys siitd, miten tietosuojan riittava taso taataan; ja

d) kuvaus Palveluntuottaja toteuttamista, kohdan 6 mukaisista teknisistd ja organisatorisista turvatoi-
mista.

Palveluntuottajan on Rekisterinpitajan kirjallisesta pyynnosta toimitettava seloste Rekisterinpitdjélle. Selosteen
laatimisessa voi kayttaa apuna Tietosuojavaltuutetun laatimaa mallipohjaa: Mallipohja henkil6tietojen kasitte-
lijalle: seloste kasittelytoimista.

11 Tarkastusoikeus

Palveluntuottaja antaa Rekisterinpitgjélle kaikki tiedot, jotka ovat tarpeen osoittamaan, etta Palveluntuottaja
noudattaa tAman Henkildtietojen kasittelyn ehtoja ja Tietosuojalainsaadannén vaatimuksia.

Rekisterinpitajalla tai taman nimeamalla riippumattomalla asiantuntijalla, joka ei voi olla Palveluntuottajan kil-
pailija, on oikeus tarkastaa koska tahansa ndiden ehtojen voimassaoloaikana, ettd Palveluntuottaja noudattaa
tassa Henkildtietojen kasittelyn ehdoissa Palveluntuottajalle osoitettuja velvoitteita. Rekisterinpitaja ilmoittaa
tarkastuksen toteuttamisesta 14 paivaa etukéateen tai jos Rekisterinpitgjalla on syyta epailla, ettd Palveluntuot-
taja ei kasittele Henkilotietoja ndiden Henkilotietojen kasittelyn ehtojen mukaisesti, joissa tapauksissa Rekis-
terinpitajalla on oikeus suorittaa tarkastus ilmoittamatta téasta Palveluntuottaja etukateen.

Tarkastuksen kohteena on Henkiltietojen kasittelyyn liittyva Palveluntuottajan dokumentaatio seka Henkilo-
tietojen kasittelyssa kaytettavat jarjestelmat ja toimitilat. Palveluntuottaja osallistuu aktiivisesti tarkastuksen
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toteuttamiseen. Palveluntuottaja osallistuu Rekisterinpitdjan pyynndstd myods valvontaviranomaisen Rekiste-
rinpitdjaén kohdistamaan tarkastukseen ja antaa valvontaviranomaiselle tarvittavat tiedot tarkastuksen toteut-
tamiseksi.

Kumpikin osapuoli vastaa itse sille tarkastuksesta aiheutuvista kustannuksista. Jos tarkastuksessa kay ilmi,
ettd ole noudattanut naitd Henkildtietojen kasittelyn ehtoja tai Tietosuojalainsdadantéa, Palveluntuottaja vas-
taa kaikista tarkastuksesta aiheutuneista kustannuksista.

12 Henkildtietojen kasittelyn paattyminen

Palveluntuottaja sitoutuu Rekisterinpitgjan kirjallisesta vaatimuksesta ja ilman aiheetonta viivytysta palautta-
maan kaikki Henkil6tiedot Rekisterinpitéjalle tai Rekisterinpitdjan nimeamalle kolmannelle osapuolelle sen pyy-
tamassa formaatissa ja muodossa ja/tai poistamaan Henkil6tiedot maksutta. Palveluntuottajan on palautettava
jaltai poistettava Henkil6tiedot viimeistdan, kun palvelusetelipalveluiden tuottaminen Jyvaskylan kaupungille
paattyy. Palveluntuottajan on talléin poistettava myoés kaikki olemassa olevat jaljenntkset HenkilGtiedoista,
ellei Palveluntuottaja ole pakottavan lain mukaan sdilytettéava kyseiset Henkilttiedot.

Palveluntuottaja sitoutuu olemaan kasittelematta Henkilétietoja sen jalkeen, kun ne on onnistuneesti luovutettu
Rekisterinpitgjalle tai taman nimeamalle kolmannelle osapuolelle tai kun ne on onnistuneesti tuhottu.

13 HenkilGtietojen kasittelysta aiheutuneet vahingot

Palveluntuottaja on vastuussa kaikista kolmannen osapuolen tai rekisterdidyn esittdmista vaatimuksista, va-
hingoista, kuluista ja kustannuksista seka valvontaviranomaisen asettamista hallinnollisista sakoista, joita Re-
kisterinpitgjalle aiheutuu siita, ettd Palveluntuottaja rikkoo naitéa Henkil6tietojen kasittelyn ehtoja tai Tietosuo-
jalainsdadantoa.

14 Voimaantulo ja voimassaolo

Tama Henkilttietojen kasittelyn ehdot tulevat voimaan, Kun palveluntuottaja hakeutuu Jyvaskylan kaupungille
palvelusetelituottajaksi ja hyvaksyy saanttkirjan ja taman liitteend olevan Henkildtietojen kasittelyn ehdot.

Henkilotietojen kasittelyn ehdot voimassa niin kauan kuin Palveluntuottaja kasittelee Rekisterinpitajan Henki-
I6tietoja.

15 Liitteet

Naiden Henkilotietojen kasittelyn ehtoihin kuuluu erottamattomana osana seuraavat liitteet:

Liite 1 Kuvaus késiteltavista henkilttiedoista ja tietoturvamenettelyista
Liite 2 Jyvéskylan kaupungin perusturvapalveluiden tietosuojaohjeet
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Liite 1: Kuvaus kasiteltavistad henkildtiedoista ja tietoturvamenettelyista

Tassa litteessa maaritellaan Palveluntuottajan velvollisuuksia henkiltietojen kasittelyn seka tietosuoja- ja
tietoturvamenettelyjen osalta. Mikali Palveluntuottaja ei pysty noudattamaan naita maarityksia ja litteena ole-
via Tietosuojaohjeita seké niissa asetettuja vahimmaisedellytyksid, tulee Palveluntuottajan ilmoittaa asiasta
valittdomasti Rekisterinpitdjalle. Rekisterinpitajalla on oikeus yksipuolisesti muuttaa tai tdydentéa ohjeita. Re-
kisterinpitajan tulee ilmoittamalla muutoksista ja toimittaa paivitetyt ohjeet Palveluntuottajalle. Osapuolet voi-
vat tarvittaessa kirjallisesti taydentaa tai muuttaa tata liitetté.

1 HenkilGtietojen kasittelyn tarkoitus

Palveluntuottaja kasittelee Henkiltietoja ainoastaan seuraavan tarkoituksen toteuttamiseksi:

Palveluntuottaja kasittelee henkildtietoja ainoastaan palvelusetelissé/palvelusetelipdatoksessa maini-
tun palvelun tuottamiseksi. Henkilttietojen kasittelysta tallentuu lokitietoa ja henkilétietojen kasittelya
valvotaan mm. lokitietojen avulla.

2 Kasiteltavat rekisterdityjen ryhmat ja henkildtiedot

Palveluntuottaja kasittelee seuraavia rekisteroityjen ryhmia ja seuraavanlaisia henkilétietoja:

Rekisterdityjen ryhmé& | Henkildtiedot (Vahti ST 1V) Erityiset henkil6tiedot (Vahti ST IlII)
Asiakkaat / Potilaat Asiakkaan/Potilaan yhteystiedot: hetu,
nimi, osoitetiedot, kotikunta, puhelinnu-
mero, mydnnetyt palvelut.

Asiakkaat / Potilaat Palvelusetelipaatokseen liittyvat asia-
kas- ja terveystiedot
Asiakkaat / Potilaat Palvelusetelipdatokseen liittyvan palve-

lun tiedot, esim. palvelutuottajan an-
tama hoito- ja palvelupalaute.

Henkilokunta Palveluntuottajan  tydntekijoi-
den nimi, Kkirjautumistunnus
(tdydennd)

Kommentit:

Asiakkaan/potilaan yhteystiedot paivittyvat palvelusetelin myontéjan asiakas/potilastietojarjestel-
masta, jonne ne paivittyvat Vaestorekisterikeskuksesta.

[OHJE: Maérita rekisterdityjen ryhmét ja kasiteltavat henkilotietotyypit, esim. 1. Asiakas: Nimi, Osoite, Asiakastunnus, Henkilosto: Nimi, kirjautumistunnus, kayttaja ID, Erityiset
henkilstiedot: rotu, sukupuoli, uskonto, VAHTI Suojataso (ST) : Suojaustaso IV = Luottamuksellinen, Erityista henkilotietoa siséltava tieto kuuluu suojatasolle ST Il = Rajoitettu]
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3 Henkildtiedon kasittelyn kesto

Palveluntuottajalla on oikeus kasitella palvelusetelipalveluun liittyvid henkiltietoja seuraavasti:

Henkildtietojen sdilytysaika:

Paasaantoisesti 12 vuotta potilaan kuolemasta tai siten kun sosiaalihuollon asiakasasiakirjoista séade-
tdan. Mikali Palveluntuottajan ja Asiakkaan asiakkuus paéattyy ennen asiakirjojen séilytysajan paatty-
mistd, Palveluntuottaja on velvollinen avustamaan tietojen siirrossa Asiakkaan jarjestelmaan.

Sailytysaikaa koskevat erityislait ja niiss& mainitut séilytysajat:

Potilasasiakirja-asetus ja Laki sosiaalihuollon asiakasasiakirjoista

Muut kasittelya koskevat erityislait ja maaraykset:

[OHJE: lisa& kuvaus kuinka kauan henkildtietoja séilytetaan, sovellettavat henkilttietojen sailyttamisté koskevat erityislait ja niiden sisaltamat sailytysajat seka muut kéasittelyn
kestoon vaikuttavat erityislait ja niiden keskeiset maaraykset jne.]
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4 Raportointi ja viestinta

Tietoturva- ja tietosuojauhista ja -loukkauksesta ilmoittaminen:

Puhelimitse:
Palautekanavan web-lomakkeella: https://s-asiointi.jkl.fi/eFeedback/fi/Feedback/40
Kiireellisissa tilanteissa puhelimitse: Jyvaskylan kaupungin tietohallintojohtaja 050 65 238

Turvallisuusjarjestelyjen muutoksista ilmoittaminen

Puhelimitse:
Perusturvan tietosuojavastaava Irma Latikka 014 336 6892 (ohjautuu tarvittaessa varahenkilélle)

[OHJE: lisaa kuvaus: Kasittelysopimuksen 9 kohtaa taydentavat ohjeet; missa muodossa ilmoitus on tehtava ja mita kanavaa kayttaen (esim. salattu sahkoposti, lahetti), minka
tyyppisista turvallisuusjérjestelyjen muutoksista on ilmoitettava Asiakkaalle ja mista ei tarvitse ilmoittaa (esim. vartiointiliikkeen vaihdos) jne.]

Avainhenkiléiden muutoksista ilmoittaminen:

Palse.fi —portaalissa palvelusetelihakemuksen tiedoissa

[OHJE: lisaé kuvaus: riippuen Sopimuksen méaarayksista, esimerkiksi Toimittajan velvollisuus ilmoittaa, mikéli Toimittajan henkil6tietojen kasittelysta vastaava yhteyshenkilt tai
tietosuojavastaava vaihtuu jne.]

IImoittaminen rekisterdityjen oikeuksien toteuttamista koskevista pyynndisté:

Pyynn6ét tulee ohjata Jyvaskylan kaupungin tietosuojasivustolle, jossa on ohjeet ja lomakkeet tietopyyn-
tojen toteuttamiseen. Osoite https://www.jyvaskyla.fi/ota-yhteytta/tietoa-sivustosta/asiakkaan-ja-potilaan-

oikeudet/sosiaalipalvelujen-ja-1
[OHJE: lisdé kuvaus: misséa muodossa ja millé aikataululla Toimittajan on ilmoitettava Asiakkaalle rekister6ityjen esittamista oikeuksiensa toteuttamista koskevista pyynnoista
jne.]
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5 Sovellettavat tietoturvamenettelyt

Palveluntuottajan tuotetta / palvelua koskevat tietoturvamenettelyt perustuvat kuntatoimijoiden tietoturvavaa-
timuksia ohjaaviin lakeihin, asetuksiin ja VAHTI-ohjeisiin, joiden pohjalta tietoturvamenettelyt tulee toteuttaa.
Toimittajan tulee toteuttaa kasiteltavan tiedon luokituksen mukaiset tietoturvamenettelyt, kuitenkin vahintaan
taytettdva VAHTI tietosuojatason IV vaatimukset fyysisen ja teknisen tietoturvallisuuden alueet kattaen seu-
raava alueet:

FYYSINEN TIETOTURVALLISUUS

- Tilat ja laitteet

- Luvattoman paasyn estaminen

- Suojaaminen salakatselulta- ja kuuntelulta
- Toiminnan jatkuvuuden hallinta

TEKNINEN TIETOTURVALLISUUS

Tietoliikenneturvallisuus

- Verkon rakenteellinen turvallisuus

- Tietoliikenneverkon vythykkeistdminen ja suodatussaannot
- Hallintayhteydet

- Langattomat verkot

Tietojarjestelméturvallisuus

- Paasyoikeuksien hallinnointi

- Kayttdoikeuksien ja salasanojen hallinta

- Jéarjestelmakovennus

- Haittaohjelmasuojaus, virustorjunta

- Jéljitettavyys

- Poikkeamien havainnointikyky ja toipuminen
- Salausratkaisut ja salausavaimet

- Hajasateily

- Ohjelmistojen paasynhallintatoteutukset
Tietojarjestelméturvallisuus

- Paasyoikeuksien hallinnointi

- Kayttdoikeuksien ja salasanojen hallinta

- Jérjestelmakovennus

— Haittaohjelmasuojaus (virustorjunta)

- Jéljitettéavyys

— Poikkeamien havainnointikyky ja toipuminen
- Salausratkaisut ja salausavaimet

- Ohjelmistojen paasynhallintatoteutukset

Tietoaineistoturvallisuus

- Sahkdinen tiedonsiirto, fyysisesti suojatulla alueella

- Sahkdinen tiedonsiirto, ei suojatulla alueella

- Manuaalinen tiedonsiirto

—  Suojattu tulostus- ja kopiointi

— Tulostus- ja kopiointilaitteiden sijoittelu

- Kirjaaminen ja rekisterdinti (sovelletaan jos arkaluontoista tai biometristé tietoa)

- Sahkaisen tietoaineiston havittdminen (Laitteistot, Laitteiden osat, Véliaikaistiedostot)
- Manuaalisen tietoaineiston havittdminen

Kayttdturvallisuus

- Muutoshallintamenettely

- Tietojen késittelyn fyysinen turvallisuus
- Etakaytto- ja hallinta

- Ohjelmistohaavoittuvuuksien hallinta

- Varmuuskopiointi
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TIETOTURVALLISUUTTA OHJAAVAT LAIT, ASETUKSET JA OHJEET
-  Tietoturva-asetus 681/2010,

- VAHTI Toimitilojen tietoturvaohje 2/2013,

- VAHTI Tietoteknisten laitetilojen turvallisuusohjeet 1/2002,

- VAHTI teknisen ICT ymparistdn tietoturvataso-ohje 3/2012

- VAHTI tietoturvallisuuden arviointiohje 2/2014

- VAHTI ohje salauskayténndista 2/2015

=  VAHTI valtion ICT-hankintojen tietoturvaohje 3/2011

- VAHTI Luokiteltujen aineistojen kasittelyvaatimukset 4/2010

- Katakri 2015 — Tietoturvan auditointitydkalu viranomaisille,

- EU:n tietoturvaluokiteltujen tietojen suojaamista koskevista turvallisuussdannéista (2013/488/EU)

- ISO/IEC 27002:2013
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