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Postinumero ja POSTITOIMIPAIKKA Yleiset ohjeet Liite

Maa

Helsingin yleiset tietoturvan
ohjeet toimittajalle

Helsingin tiedot tulee turvata riittavasti

Toimittajan tulee turvata Helsingin kaupunkiin liittyvat tiedot vaarinkaytolta, vaaristymiselta,
asiattomalta kaytoltd sekd mahdollistaa tietojen saatavuus niité tarvittaessa. Tiedot tulee turvata
seka toimitettaessa palveluita, etté teknisia tieto- ja viestintajarjestelmia. Toimittajan tulee
noudattaa voimassa olevan henkil6tietoja ja muuta tietojenkasittelya koskevan lainsaadannon
edellyttdmaa hyvaa tietojen kasittelytapaa ja tietojen suojaamista koskevia saannoksia, seka
antaa henkiléstolleen ja omille palvelutoimittajilleen naita koskevat ohjeensa.

Tassa asiakirjassa annetaan yleisia tietoturvan ohjeita, joita voidaan taydentaa
sopimuskohtaisella kuvauksella tasmallisista tietoturvajarjestelyistd. Nama ohjeet koskevat
toimittajaa Helsingin tietojen kasittelya koskevilta osin. Teknisten tieto- ja viestintgjarjestelmien
tietoturvajarjestelyt kuvataan osana jarjestelméan kuvausta.

Toimittajan tulee edellyttdd Helsingin tietojen kasittelyyn liittyviltd omilta alihankkijoiltaan samat
tietoturvan vaatimukset kuin Helsinki edellyttaé toimittajalta itseltaan.

Toimittajan tietoturvan hallinnan kuvaus

Toimittaja voi osoittaa hallinnollisen tietoturvansa esimerkiksi jonkin laatujarjestelman
mukaisella tietoturvan hallintajarjestelmalla. Tietoturvan hallinnassa toimittajalta vaaditaan
seuraavaa.

Toimittajan tietoturvan yleisperiaatteet

Toimittajan tulee voida esittda johtonsa hyvaksymaét tietoturvan yleisperiaatteet, jotka toimittajan
henkilostdlle ja alihankkijoille on tiedotettu. T&llainen voi olla esimerkiksi tietoturvapolitiikka,
tietoturvan linjaukset tai tietoturvan periaatteet niminen asiakirja.

Jéarjestelmallinen tietoturvan hallinta

Tietojen turvaamiseen seké teknisiin tieto- ja viestintajarjestelmiin liittyvén toiminnan vastuut on
madritelty. Nama voivat olla kuvattu esimerkiksi laatujarjestelméassa tai toimintakasikirjana.
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Toimittajan omat palvelutoimittajat

Toimittajan tietoturvan hallinta kattaa sen omat alihankkijat, joiden tdista toimittaja vastaa
samalla tavalla kuin omasta tydstdan. Tama voidaan osoittaa sopimuksilla seka tietoturvan
yleisperiaatteissa.

Tarkastusoikeus

Helsingilla on oikeus tarkastaa toimittajan tietoturvan hallinta Helsingin tietojen kasittelya
koskevilta osin. Toimittaja vastaa siita, etta tallainen tarkastus voidaan ulottaa toimittajan
kayttamiin alihankkijoihin. Tietoturvan hallinnan tarkastaminen kattaa my®s tietojenkasittelyyn
liittyvan toiminnan seka teknisten tieto- ja viestintgjarjestelmien tarkastamisen.

Henkilostd osana tietoturvassa onnistumista

Toimittajan henkilostdhallinnon menettelyilla toteutetaan osaltaan tietoturvaa. Toimittajan tulee
voida osoittaa kuinka henkiléstohallinto on jarjestetty. Tama voidaan osoittaa esimerkiksi
henkilostdhallinnon kasikirjalla tai tyéohjeilla.

Henkildstdn tietoturvan osaaminen

Toimittajan tulee jarjestad Helsingin tietojen kasittelyyn osallistuvalle henkildstélle riittava
koulutus, joka huomioi tietoturvaan liittyvén osaamisen. Tama koskee henkildstoa, joilla on
paasy Helsingille palvelua tuottaviin tieto- ja viestintajarjestelmiin tai tiloihin, joissa tuotetaan
palvelua Helsingille. Toimittajan tulee voida osoittaa Helsingin tietojen kasittelyyn liittyvan
henkiloston koulutus. Henkil6stdn osaaminen voidaan osoittaa esimerkiksi tehtéavakohtaisilla
ammattitaitotodistuksilla, koulutustilaisuuksien osallistujaluetteloilla tai toimittajan
koulutusohjelmien kurssiaineistoilla.

Henkiloston luotettavuuden varmistaminen ja salassapitovelvollisuus
Toimittajan tulee pystya ilmoittamaan Helsingille Helsingin tietoihin paasevan henkilot.

Toimittajalla tulee olla maaritelty menettely, jolla se varmistaa Helsingin tietoja kasittelevien
henkildiden luotettavuuden tai jotka paasevat tiloihin, joissa tuotetaan palvelua Helsingille.
Menettely voi olla esimerkiksi kuuluminen turvallisuusselvitysmenettelyn piiriin.

Toimittajan tulee tiedottaa henkilostolle, etté salassapitovelvollisuus séilyy lain mukaan myos
tydsuhteen paattymisen jalkeen.

Henkilon siirtyminen pois Helsingin palvelutuotannosta

Toimittajan tulee valittdmasti sulkea kayttévaltuudet Helsingin tietoihin kaikilta henkil6iltd, jotka
eivat enda tyoskentele toimittajan palveluksessa tai Helsinkiin liittyvissé palveluissa. Toimittajan
tulee varmistaa, ettd henkilot palauttavat kaikki sellaiset tyolaitteet, jotka sisaltavat Helsingin
tietoa.

Mikali toimittajan tyontekijélle oli mydnnetty kayttovaltuuksia tai kulkuoikeuksia muihin Helsingin
jarjestelmiin tai tiloihin, tulee toimittajan viipymatté ilmoittaa tydntekijan siirtymisesté pois
Helsingin palvelutuotannosta ja kayttdvaltuuden perusteen péattymisesta.
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Luottamuksellisuuden hallinta, salassapito

Toimittaja saa kasitella Helsingin tietoa vain Helsingin kanssa sovittuun tarkoitukseen. Helsingin
tietoja ei saa kasitellg, tallentaa tai saattaa muille, kuin ainoastaan Helsingin kanssa sovitulla
tavalla ja kun se on Helsingin palvelun tuottamisen kannalta tarpeellista.

Ohjeet luottamuksellisuuden vaalimiseen

Toimittajalla tulee olla kirjalliset ohjeet henkildkunnalleen ja kayttamilleen alihankkijoille tietojen
luottamuksellisuuden sailyttamisesta ja turvallisesta tietojenkasittelysta.

Tallenteen ja tietoliikenteen salakirjoittaminen

Helsingin palveluissa salasanat tms. tulee aina tallentaa ei-selvékielisina. Salasanoja, PIN-
lukuja, yksityisia avaimia tai muita vastaavia tietoja ei saa tallentaa selvakielisené.

Helsingin salassa pidettava tieto tulee salakirjoittaa, kun se tallennetaan siirrettaville
tallennusvaélineille, kuten USB-muistit tai mobiililaitteet. Salakirjoitusmenetelméan valinta tulee
perustella joko kyseiseen kayttoymparistoon liittyvalla riskiarviolla tai julkishallinnolle annetuilla
suosituksilla. My6s varmuuskopioiden turvallinen kasittely on voitava osoittaa.

Toimittajan tulee siirtdd Helsingin salassa pidettavaa tieto tietoverkoissa aina suojattuna,
esimerkiksi VPN, HTTPS, SFTP tms. yhteydelld. Helsingin salassa pidettavaa tietoa ei saa
siirtdd avoimessa tietoverkossa suojaamattona selvakielisesti. Vaatimus koskee myds
jarjestelmien kirjautumistietoja. Teknisen suojausratkaisun valinta tulee perustella joko
kyseiseen kayttoymparistoon liittyvalla riskiarviolla tai sen tekniikkaan liittyvilla alan yleisilla
suosituksilla.

Luotettava tuhoaminen

Toimittajan tulee tuhota Helsingin tiedot luotettavasti sen jalkeen, kun Helsinki on pyytanyt
tiedot tuhoamaan, kun niita ei enaa tarvita ja sailytysaikavaatimukset sallivat tuhoamisen.
Vaatimus koskee myos niitd kaytosta poistettavia fyysisia valineita, joilla on ollut tallennettuna
Helsingin salassa pidettavaa tietoa. Luotettava tuhoaminen voidaan osoittaa tyéohjeilla seka
tuhoamisesta pidetylla kirjanpidolla.

Tyoskentelytilan suojaaminen

Toimittajan tulee jarjestaa Helsingin salassa pidettavien tietojen tyoskentelytilat siten, ettd ne on
suojattu. Toimitilojen ja tietoteknisten laitetilojen suojausratkaisuiden riittavyyden voi perustella
vertaamalla niitéa esimerkiksi toimitilojen VAHTI-suosituksiin (2/2013 Toimitilojen tietoturvaohje,
http://www.vahtiohje.fi/ ).

Salassa pidettavien tietojen kasittelytilojen lahtokohtana on perustason tietoturvallinen
tydskentelytila. Tilassa tulee kuitenkin huomioida korotetun tason tyéskentelytilan vaatimuksia,
mikali tiloissa kasitellaan esimerkiksi erityissuojattavaa henkildtietoa, arkaluonteista tietoa,
turvakiellon alaisia tietoja tai muuta tietoa, jonka oikeudeton paljastuminen tai oikeudeton kaytt
voi aiheuttaa vahinkoa tai jopa merkittdvaa vahinkoa yleiselle tai yksityiselle edulle. Téllainen
tieto voisi koskea esimerkiksi rakennusten, laitosten, rakennelmien tai tieto- ja
viestintgjarjestelmien turvajarjestelyja, tai onnettomuuksiin ja poikkeusoloihin varautumista.
Toimittajalla tulee olla salassa pidettévien tietojen kasittelytilasta tehty riskiarvio.
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Oleellista on se, etta tydskentelytilat mahdollistavat Helsingin tietojen sailymisen vain niihin
oikeutetuilla ja estaa tietojen tuhoamista tai katoamista.

Kayttooikeudet ovat henkilokohtaisia

Toimittajan tulee kayttaa henkilokohtaisia kayttajatunnuksia kaikissa Helsingille palvelua
tuottavissa jarjestelmissa. Jaettujen, yhteiskayttdisten tunnusten kayttdminen on kielletty, ellei
kayttéa pystyta yksildimaan. Mikali palvelun tuottaminen vaatii jaettuja tunnuksia, niin tunnusten
kayttéperiaatteet tulee hyvaksyttaa kirjallisesti Helsingilta. Yhteiskayttotunnusten
kayttéperiaatteiden tulee yksiléida milla henkildkohtaisella kayttétunnuksella tai kuka henkild on
yhteiskayttdétunnusta kayttanyt. Yksiloitavyys voidaan osoittaa kayttéperiaatteilla, tydohjeilla ja
kayttokirjanpidolla (lokeilla).

Paakayttajat

Paakayttajan oikeuksia saa kayttaa vain ja ainoastaan yllapitotehtaviin, vianselvityksiin ja
Helsingin toimeksiannosta. Kayttaja saa kirjautua paakayttajan tunnuksella jarjestelmaan vain ja
ainoastaan niissa tilanteissa, jossa kayttajan tulee toteuttaa yllapitotehtavia, vianselvityksia tai
kyseessa on Helsingin toimeksianto. Paakayttajatunnusten kayton liittyminen vain
yllapitotehtaviin, vianselvityksiin tai Helsingin toimeksiantoihin voidaan osoittaa
kayttoperiaatteilla, tydohjeilla ja kayttokirjanpidolla (lokeilla).

Vahva tunnistaminen

Jos kayttgjan tunnistaminen perustuu vain kayttajatunnuksen salasanan tietamiseen, niin
salasanojen tulee olla riittdvan vahvoja (vahintdan 10 merkkia pitkia, ja paakayttgjalla vahintaan
15 merkkia).

Tietoturvalliset toimintatavat palvelutuotannossa

Toimittajan palvelutuotannon turvallisuus voidaan osoittaa esimerkiksi voimassa olevilla
laatusertifikaateilla ja siihen voi liittya palveluiden kannalta kattava valvomotoiminne
(tietoturvavalvomo, kyberturvakeskus).

Paatelaitteiden turvaaminen

Kannettavissa tietokoneissa tai vastaavissa laitteissa Helsingin tiedot tulee suojata
kayttooikeuksilla ja salakirjoittamalla. Tama voidaan toteuttaa esimerkiksi kayttamalla
kayttojarjestelman omaa levynsalausta.

Ohjelmistopaéivitykset

Laitteiden tai jarjestelmien paivitykset tulee asentaa ilman tarpeetonta viivetta erityisesti
tietoturvapdivitysten osalta. Mikali paivityksien asennusta joudutaan viivyttdmaan, niin
toimittajan tulee toteuttaa tarvittavat vaihtoehtoiset menettelyt riskien pienentamiseksi.
Vaihtoehtoiset rajoitusratkaisut voidaan perustella esimerkiksi Viestintaviraston
Kyberturvallisuuskeskuksen haavoittuvuustiedotteiden suosituksilla.

Kun laitteiden pdivitysten puuttumisesta seuraa tietoturvariski Helsingin tiedoille tai Helsingille
palvelua tuottaville jarjestelmille, niin kyseessa on tietoturvapoikkeama toimittajalle. Toimittaja
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vastaa siita, etta toimittajan tai sen alihankkijoiden hallinnassa olevien laitteiden paivitykset ovat
ajan tasalla.

Turvaohjelmistot

Toimittajan tulee kayttaa ajan tasalla olevia haittachjelmien torjuntaratkaisuita niissa
ympaéristdissa, joihin on saatavilla Helsingin palvelulle soveltuva suojaus. Toimittajan tulee
valvoa ja varmistaa turvaohjelmistojen ajan tasaisuus seka toimivuus.

Toimittajan tulee kayttaa ja yllapitdd palomuuria tai vastaavaa tietoliikenteen suojausratkaisua
kaikissa sellaisissa laitteissa, jotka voidaan kytkea suoraan julkiseen verkkoon ja jotka liittyvat
Helsingin tietojen kasittelyyn suoraan tai valillisesti. Tallainen laite voi olla esimerkiksi
asiantuntijan kannettava tietokone, joka siis tulee suojata seka haitalliselta tietoliikenteelta etta
haittachjelmilta ("viruksilta”).

Palvelinten turvaamisesta

Helsingille palvelua tuottavissa jarjestelmissa tulee kaikki oletussalasanat vaihtaa.
Oletussalasanoja ei saa jattaa kayttoon. Suositeltavaa on myds vaihtaa
oletushallinnointitunnukset, eli jarjestelmien oletusasetusten mukaiset hallinnointi- tai
paakayttajatunnukset on hyva korvata muilla tunnuksilla.

Helsinki varaa oikeuden kohdistaa tekninen haavoittuvuustarkastus jarjestelméén toimittajan
kanssa yhdessa sovittavalla tavalla.

Helsinki ei ota vastaan eik& hyvéaksy jarjestelméa ja sen toimitusta, jos jarjestelmassa on
kriittisi&a haavoittuvuuksia. Kriittiseksi voidaan katsoa esimerkiksi Viestintéaviraston
Kyberturvallisuuskeskuksen haavoittuvuustiedotteiden mukaan kriittiset viat tai kyseisen laitteen
tai ohjelmiston paivityssuositusten mukaan kriittiset viat. Kriittinen haavoittuvuus vakavasti
vaarantaa tarkoitetun kayton ja tiedot, ja toimittajan on voitava riskiarviolla esittaa miksi
kriittiselta vaikuttava asia ei aiheuta vaaraa, jos se on jadmassa jarjestelmaan.

Jarjestelmakuvauksien tulee osoittaa mista laitteista ja ohjelmistoista palvelun toteutus koostuu.
Kuvauksien tulee kattaa laitteet, varusohjelmistot ja ohjelmistoversiot sellaisella tarkkuudella,
etta palvelun toteutus on mahdollista koota kuvauksien avulla.

Palvelimien koventaminen suositellaan tehtavan soveltamalla alalla yleisesti kayttssa olevia
asennusohjeita. Tallaisia ohjeita ovat esimerkiksi NIST, SANS ja laite- tai
jarjestelméavalmistajien ohjeet. Kovennusohjeilla on tarkoitus parantaa palvelimen kestokykya
tietoturvahyokkayksia tai muita uhkia vastaan.

Kun haavoittuvuus havaitaan, tulee toimittajan aloittaa haavoittuvuuden korjaaminen ilman
tarpeetonta viivetta seka tiedottaa Helsinkié.

Lokit

Jarjestelmien lokien (kayttokirjanpidon) tulee kattaa Helsingille tarjottavan palvelun tai
tietojenkasittelyn tarpeet. Lokien hallinnasta on voitava osoittaa toimintaohjeet. Lokit tulee aina
tallentaa niin, etta ne sailyvat luotettavina. Lokeja tutkittaessa tulee aina kasitella lokien
luotettavasta talletuspaikasta otettua kopiota.
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Tyypillisesti lokien perusteella tulee voida seurata tietojen tai jarjestelman komponenttien
muutoksia, lisdyksia ja poistoja. Erityisesti suojattavien tietojen, kuten esimerkiksi
arkaluonteisiksi katsottavien henkildtietojen, katselu tai saataville haku on voitava osoittaa
lokeista.

Lokien avulla pitaa voida valvoa jarjestelméan toimintaa. Tama voidaan mahdollistaa esimerkiksi
lokien ohjelmistorajapinnalla (API, application programming interface), jonka kautta lokit voidaan
littda ulkopuoliseen valvontajarjestelmaan. Yksinkertaisimmillaan lokeja pitaa voida selailla
toiminnan aikana (on-line).

Poikkeamatilanteiden hallinta

Toimittajalla tulee olla maaritelty menettely, jonka mukaisesti se hallinnoi Helsinkiin vaikuttavia
tietoturvapoikkeamia. Poikkeamatilanteiden hallinta voidaan osoittaa tyéohjeilla ja
tyonohjausjarjestelmalla (tiketointijarjestelma).

Toimittajan tulee raportoida Helsingille iiman tarpeetonta viivetta kaikki sellaiset poikkeamat,
joissa

e Helsinkiin liittyvien tietojen, kuten esimerkiksi henkilttietojen, luottamuksellisuus, eheys
tai saatavuus on vaarantunut tai

e Helsingille tuotettavien palvelujen turvallisuus on vaarantunut.

Poikkeamat tulee ilmoittaa Helsingin yhteistydhon nime&malle yhteyshenkildlle.

Helsingin suorittama valvonta

Helsinki varaa mahdollisuuden keréata kayttétietoja (lokia) Helsingin tietoverkon ja tieto- ja
viestintgjarjestelmien kaytdsta virhetilanteiden ja tietoturvapoikkeamien selvittimiseen sekéa
yleiseen Helsingin tietohallinnon tilannekuvan muodostamiseen.

Yhteystiedot ja palvelun seuranta

Palvelun tai jarjestelman yhteyshenkiltt, yhteydenottotavat seké palvelun seurantatavat tulee
kirjata ja jakaa kaikille osapuolille. Tietoturva-asioiden yhteydenpidon kannalta on tarkeé kirjata
tietoturvapaallikdiden tai vastaavien yhdyshenkildiden yhteystiedot seké poikkeamahallintaan
littyvat menettelyt.
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